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RESUMEN

El robo digital de datos, ocasiona pérdidas en las finanzas de las organizaciones, cuando se utilizan estrategias de
ciberseguridad inadecuadas (por ejemplo, métodos estaticos para encriptado). Ello suele combatirse empleando
cifrado dinamico. El cifrado de datos dinamico, produce distintos resultados, aunque utilice la misma entrada de
texto; esto puede confundir a los ciber-delincuentes. Una propuesta reciente, recomienda utilizar algoritmos
genéticos (conocida como: Noised random pseudo-hexadecimal GAs). La presente investigacion, es continuidad
de dicho trabajo, porque se observo que ese algoritmo genético (AG), demora demasiado tiempo y el proceso
puede entrar en un ciclo infinito. Esta situacion no se considera segura para las organizaciones, aunque el pseudo-
hexadecimal muestra resultados muy prometedores. Por ello, la importancia de esta investigacion, porque se
realizan mejoras al procedimiento, omitiendo el uso del AG, siendo reemplazado por un método aleatorio con
Inteligencia Artificial (IA). El alcance y objetivo, es reducir tiempo del cifrado de datos y evitar que la ejecucion
quede detenida en un ciclo infinito. El método propuesto, denominado: noised random pseudo-hexadecimal, es
recomendado como nueva alternativa en el cifrado dinamico. Finalmente, se comparan resultados de ambas
metodologias y se introduce una tabla de equivalencias sobre el formato pseudo-hexadecimal.

Palabras claves: Cifrado de datos dinamico, inteligencia artificial, métodos aleatorios, criptografia, formato
Pseudo-Hexadecimal.

ABSTRACT

The theft of digital data may produce losses in the organisation's finances, if used cybersecurity strategies are not
adequate (e.g., employment of static encryption methods). It's been handled with dynamic encryption
methodology, which it can create different ciphertext results with the same plain text input. These schemes may
help to mistake the cyber-criminals. Recent proposals recommend using genetic algorithms (e.g., Noised random
pseudo-hexadecimal GA's). This research is future work of pseudo-hexadecimal GA's strategy because it was
observed that genetic algorithm (GA) takes a long time for processing. Besides, it may fall into an infinite cycle.
This situation is not secure for data protection of the organisations, despite that pseudo-hexadecimal schema is
good alternative. That's why the importance of our work because some modifications for improving the dynamic
encryption procedure have been recommended replacing GA by random methodologies with artificial intelligence
(AI). Regarding the research's aims, they consist in the reduction of time for data encryption and to avoid that
execution processing falls into an infinite cycle. Novel proposal, named here as: Noised Random Pseudo-
Hexadecimal, it is recommended as dynamic data encryption alternative. Finally, the comparison of results
concerning to both methodologies based on pseudo-hexadecimal are also shown and a table of conversion for
hexadecimal to pseudo-hexadecimal encoding is here included.

Keywords: Dynamical encryption methods, artificial intelligence, random methodologies, cryptography, pseudo-
hexadecimal formato.
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1. INTRODUCCION

El robo digital de datos, es un problema que suele ocurrir en dominios précticos, cuando alguna de las estrategias
de ciberseguridad (Delman, 2004; Kalsi et al., 2018; Mendoza, 2008; Rangel et al. 2023; Reddaiah, 2016, 2019)
empleadas son inadecuadas, es decir, al menos uno de los métodos utilizados resulta vulnerable a ataques, por
parte de los ciber-delincuentes, situacion que puede producir importantes pérdidas en las finanzas de las
organizaciones (Rangel & Rangel, 2024). Una de las areas de estudio que permite resolver este tipo de problemas,
se conoce como: criptografia (Barranco & Galindo, 2022; Dang & Le, 2022; Delman, 2004; Granados, 2006;
Kalsi et al., 2018; Liu & Wang, 2022; Mendoza, 2008; Reddaiah, 2016, 2019; Rueda, 2005; Singh, 2000), la cual,
proporciona métodos, técnicas, algoritmos, estrategias y herramientas que permiten el cifrado de datos. Se
entiende por cifrado de datos, a la ocultacion de la informacion, mediante la traducciéon de un mensaje original
convirtiéndolo en un tipo de lenguaje o codigo, utilizando un alfabeto para cifrado/descifrado, que solamente
podra ser capaz de entender el software especializado o persona autorizada (Rangel et al., 2023). El proceso
inverso, se conoce como descifrado de datos (Gémez et al., 2012; Liu & Wang, 2021; Rangel et al., 2023), el cual,
consiste en convertir el texto cifrado a texto claro. Cominmente, estos algoritmos utilizan una llave secreta como
parte de la entrada, ya que, de acuerdo con su clasificacion, pueden ser considerados: simétricos o asimétricos
(Gémez & Diaz, 2021; Mendoza, 2008). La criptografia simétrica, utiliza la misma clave para cifrar y descifrar el
mensaje de datos, es decir, se basa en un secreto compartido (Gomez et al., 2012; Rangel et al., 2023). Es por ello,
que este tipo de métodos se les conoce como: cifrado de llave simétrica (Gémez & Diaz, 2021; Mendoza, 2008;
Rangel et al., 2023; Thakur & Kumar, 2011), debido a que, debe coincidir tanto en el proceso de cifrado como en
el de descifrado para que la comunicacion entre el emisor quien cifra, como el receptor que descifra, sea exitosa.

Segun refiere Singh (2000), la criptografia ha sido usada casi simultaneamente desde el desarrollo avanzado del
lenguaje escrito, jugando un rol fundamental en la proteccion de las comunicaciones oficiales de los Estados, de
los gobernantes y, principalmente, de las instituciones militares (Alvarez, 2019). Los conflictos bélicos del siglo
XX, fueron los que permitieron el desarrollo de los principales avances en la criptografia moderna con el
desarrollo de las teorias de la informacion de Claude Elwood Shannon, quien es considerado el padre de la
criptografia moderna (Granados, 2006; Singh, 2000; Stinson, 2022). En este contexto, Stinson (2022), realiza un
andlisis al respecto, seflalando a William Shakespeare como el primero en utilizar el término "cifrado" en 1597.
Sin embargo, considera a Claude Shannon como el padre de la criptografia moderna, debido a su trabajo pionero
en la teoria de la informacion y la criptografia. También, presenta a Alan Turing, como otro pionero en la
criptografia moderna, por su contribucion al desarrollo de la maquina Enigma durante la Segunda Guerra Mundial
(Stinson, 2022). Del mismo modo, en lo que refiere a los algoritmos de cifrado del pasado (Barranco & Galindo,
2022; Gomez et al., 2012; Goyal & Kaur, 2021; Kumar & Sharma, 2021; Rangel et al., 2023; Singh & Kaur,
2021), se encuentra el creado por: Julius Caesar (Barranco & Galindo, 2022; Goyal & Kaur, 2021; Kumar &
Sharma, 2021; Luciano & Prichett,1987; Rangel et al.,2023; Rangel & Rangel, 2024; Singh & Kaur, 2021), quien
disefid métodos seguros para transmitir en secreto informacion para gente importante en el campo de la milicia
(Rangel et al., 2023; Reddaiah, 2019; William, 1999). Por otra parte, segun Jiménez et al. (2015), es indispensable
hacer uso de algiin mecanismo que ayude a resguardar la informacion de ataques maliciosos (Al-Riyami & Al-
Khateeb, 2020; Chaudhary & Sharma, 2020; Goyal & Kaur,2020; Patel & Patel, 2020). Al respecto, podemos
encontrar en la literatura, que para resolver este tipo de problemas, lo mas utilizado en la criptografia son los
métodos de cifrado (Gomez & Diaz, 2021; Liu & Wang, 2021; Rangel & Rangel, 2024; Stinson, 2022), cuyo
propdsito es mantener a salvo la informacion de las organizaciones, asi como de usuarios particulares, que
manejan grandes volumenes de datos (Oppliger, 2005). Estas estrategias de ciberseguridad, sirven para reducir un
poco el problema de robo digital de datos, particularmente, si el proceso de encriptacion (Gomez & Diaz, 2021;
Van-Tilborg H.C.A., 2005; Van and Jajodia, 2011), se lleva a cabo mediante la implementacion de nuevos métodos
o algoritmos para el cifrado de datos (Rangel et al., 2023). Segin Rangel & Rangel (2024), algunas alternativas
para amortiguar un poco este problema, consisten en reemplazar periddicamente el algoritmo de encriptado,
preferentemente, haciendo uso de métodos de cifrado dinamico. Lo anterior, debido a que las herramientas de
desencriptado (Al-Riyami & Al-Khateeb, 2021; Chaudhary & Sharma, 2021; Singh & Kaur, 2021b) de
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informacion que utilizan los ciber-delincuentes suelen estar muy actualizadas. El hecho de no cambiar
periodicamente la forma de cifrado de datos en las organizaciones, ello puede poner en riesgo la seguridad de la
informacion. Es por ello, que se considera importante diseiar nuevos algoritmos de cifrado, o en su defecto,
realizar modificaciones, a los algoritmos ya existentes, para que los ciber-criminales desconozcan el
procedimiento de descifrado, y al menos, tener nuestra informacion segura, durante un breve lapso de tiempo
(Rangel et al., 2023). Segtin Rangel et al. (2023), esto es, "porque el proceso de cifrado/descifrado... es conocido
por los desarrolladores; ya que, varios lenguajes de programacion... pueden utilizar paquetes, ... o librerias que
permiten el cifrado/descifrado de los algoritmos mas populares". Por ejemplo, si un "lenguaje... , permite el
cifrado, ... del ... MD5: Message-Digest Algorithm 5 (Dhany et al., 2018; Freda, 2022; Kumar & Singh, 2022), ...
bastaria «entrenar un modelo supervisado» durante un ... tiempo, para construir un diccionario... mediante
procesamiento de lenguaje natural ... , para poder descifrar, ... un texto ...". Derivado de esta situacion, algunos
autores han realizado investigaciones, introduciendo nuevas propuestas, que pueden ayudarnos a reemplazar
periddicamente los métodos de cifrado de datos en las organizaciones, ya que, segun Rangel et al. (2023), "es
recomendable proteger la informacion utilizando algoritmos nuevos, los cuales, no incluyan soporte los lenguajes
de programacion libres o comerciales. Dicha situacion, retrasa o demora a los hackers apoderarse de nuestra
informacion".

Si observamos en la literatura, podemos encontrar un gran niimero de propuestas para el cifrado de datos (Van-
Tilborg H.C.A., 2005), las cuales, siguen diferentes caminos en su desarrollo. Un caso particular, son los métodos
y algoritmos asimétricos y simétricos (Gémez & Diaz, 2021; Mendoza, 2008), basados en alfabetos que permiten
el encriptado de datos usando cifrados de flujo, por permutacion, por desplazamiento y/o sustitucion de caracteres
(Barranco & Galindo, 2022; Luciano and Prichett, 1987; Anénimo: The Dojo, 2021). En este contexto, el trabajo
presentado por Gomez et al. (2012), muestra algunas técnicas de encriptacion clasica, basicas y modernas,
realizando un cripto-analisis (Dang & Le, 2022; Liu & Wang, 2022; Reddaiah, 2016), sobre métodos clasicos de
cifrado, basadas en la teoria de la informacion y la estadistica, argumentando que pueden ser usadas en otros
métodos de cifrado, si las mismas debilidades estan presentes, por esta razon, segun Gémez et al. (2012), es util
conocer estas técnicas cuando se disefian nuevos algoritmos. Ejemplos de estos algoritmos, son el cifrado del
César (Barranco & Galindo, 2022; Gémez et al., 2012; Goyal & Kaur, 2021; Kumar & Sharma, 2021; Singh &
Kaur, 2021), el cual, fue muy popular en sus inicios, por ser sencillo de implementar (Rangel et al., 2023). Se trata
de un algoritmo de desplazamiento o sustitucion, también conocido como: algoritmo Caesar (Barranco & Galindo,
2022; Gomez et al., 2012; Goyal & Kaur, 2021; Kumar & Sharma, 2021). Este algoritmo, tiene algunas variantes,
como es el caso del cifrado Vigenére (Gomez et al., 2012; Goyal & Kaur, 2021; Singh & Kaur, 2021). La
seguridad proporcionada por este tipo de cripto-sistemas se basa completamente en la construccién de mecanismos
con una gran variedad de funciones y operaciones (Reddaiah, 2016). Empero, los cifrados basados en Caesar, ya
no son muy utilizados en la actualidad (Rangel et al., 2023), debido a que, han destacado otras propuestas
(Progress Software Corporation Telerik, 2022), que proporcionan mayor seguridad de la informacion; tal es el caso
de los algoritmos que realizan el cifrado de datos mediante utilizacion de claves privadas (Rahman & Hossain,
2021; Saini & Gupta, 2021; Thakur & Kumar, 2011) o encriptado usando claves publicas (Liu & Chen, 2021;
Luciano & Prichett, 1987; Wang & Zhang, 2021); asi como, los que permiten encriptado basado en funciones hash
(Freda, 2022; KeepCoding, 2023; Lake, 2023; Lowery, 2023; Mendoza, 2008; PortalCripto, 2023; Progress
Software Corporation Telerik, 2022), por mencionar algunos.

Con respecto a los algoritmos de cifrado basados en claves publicas, uno de los estandares muy popular es
conocido como: RSA, por sus siglas: "Rivest, Shamir and Adleman" (Dang & Le, 2022; Luciano & Prichett, 1987,
Mendoza, 2008; Rahman & Hossain, 2021; Rodriguez, 2020). En lo que concierne con los algoritmos de cifrado
basados en claves privadas, dos de los mas populares son conocidos como: DES (Dhany et al., 2018; Kumar &
Sharma, 2021) y AES (Rahman & Hossain, 2021; Rodriguez, 2020; Singh & Kumar, 2022a, 2022b), por sus siglas
en inglés: "Data Encryption Standard" y "Advanced Encryption Standard", respectivamente (Dhany et al., 2018;
Kumar & Sharma, 2021; Rahman & Hossain, 2021; Rodriguez, 2020; Thakur & Kumar, 2011; Singh & Kumar,
2022a, 2022b). También, existen las propuestas relacionadas con el cifrado de datos basados en funciones hash
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(Alvarez, 2019; Courtois, 2012; Dhany et al., 2018; Freda, 2022; Fulgueira, et al., 2015; Gomez, et al., 2012;
KeepCoding, 2023; Lake, 2023; Lowery, 2023; Lowery & Pereyra, 2023; Nagaraj & Srinadth, 2015; Pieprzyk &
Tombak,1994; PortalCripto, 2023; Progress Software Corporation Telerik, 2022; Singh & Kumar, 2022a, 2022b) y
derivados. Un ejemplo de este tipo de encriptado, es el algoritmo conocido como: MDS5, por sus siglas en inglés:
Message-Digest Algorithm 5 (Dhany et al., 2018; Freda, 2022; Gomez et al., 2012; Kumar & Singh, 2022; Lake,
2023; Lowery, 2023; Lowery & Pereyra, 2023). Otro ejemplo, es el algoritmo SHA-1, por sus siglas en inglés:
Secure Hash Algorithm 1 (Gomez et al., 2012; KeepCoding, 2023; Kumar & Singh, 2022; Li & Wang, 2022;
Lowery, 2023; Lowery & Pereyra, 2023; PortalCripto, 2023). Finalmente, un caso de encriptado derivado de
funciones hash, es el método GOST, por su significado: GOsudarstvennyi STandard (Alvarez, 2019; Courtois,
2012; Fulgueira et al., 2015; Pieprzyk & Tombak, 1994; Singh & Kumar, 2022b). Otra alternativa para el cifrado
de datos, ademas del basado en funciones hash, también existe el encriptado utilizando tecnologia optica
(Goodman, 1968; Javidi & Horner, 1994; Javidi et al., 1997; Linfei & Daomu, 2005; Mogensen & Gliickstad,
2000a, 2000b, 2001a, 2001b; Nomura & Javidi, 2000; Rueda & Lasprilla, 2002; Rueda et al., 2005; Singh &
Kumar, 2022a, 2022b; Tajahuerce & Javidi, 2000a; Tajahuerce et al., 2000b; Tajahuerce et al., 2001a; Tan et al.,
2000; Wang & Chen, 2022), asi como, otro paradigma o esquema de comunicacion segura desarrollado para cifrar
informacion, el cual, utiliza los sistemas discretos caoticos (Chong et al., 2011; Hossam et al., 2007; Jiménez et
al., 2015; Liu & Zhang, 2021; Pisarchik & Flores-Carmona, 2006; Pisarchik & Zanin, 2008; Rajan & Saumitr,
2006; Wang & Chen, 2021), dichos procedimientos, pueden utilizarse para el cifrado de datos dinamico (Rangel &
Rangel, 2024).

Ademas de los cripto-sistemas basados en métodos o algoritmos simétricos y asimétricos, los que utilizan claves
publicas y privadas, los basados en funciones hash, los trabajan con tecnologia dOptica, los que usan sistemas
discretos caoticos; también existen los métodos o algoritmos de cifrado que hacen uso de la inteligencia artificial
(Iyengar et al., 2021a, 2021b; Rangel & Rangel, 2024; Singh, et al., 2021), que segun Rangel (2002, 2022), esta
area de estudio pertenece al campo de las Ciencias Computacionales, donde uno de los principales propositos es
hacer emular (o simular) que "la maquina piense". Para conseguir dicho proposito, en la inteligencia artificial (IA)
existen diferentes alternativas, modelos, estrategias, arquitecturas, paradigmas, técnicas y métodos. Cada uno de
ellos, sustentado a través de distintas vertientes. Por ejemplo, algunos tienen sus bases en métodos heuristicos,
debido a que consisten en un conjunto de reglas definidas para resolver determinado problema, como el caso de
grafos (Hartmann, 2020; Russell & Norvig, 2020; Sanchez et al., 1997b) y arboles de decision (Mitchell, 2020;
Ross-Quinlan, 1993; Russell & Norvig, 2020). También, existen modelos que se apoyan en métodos estadisticos
(Bishop, 2022; Kanal, 1963) y métodos aleatorios (Kuncheva & Jain, 1999; Murphy, 2022; Reddaiah, 2016;
Skalak, 1994), los cuales, consisten en la generacion de niumeros al azar que pueden obtenerse sin reemplazo (sin
repeticion) o con repeticion (con reemplazo); entre otros paradigmas que se han aplicado en distintos campos de
estudio, como es el caso de robotica movil (Arai & Sato, 2021; Rangel & Garcia, 2002; Siegwart & Nourbakhsh,
2011), la criptografia basada en IA (Dang & Le, 2022; Delman, 2004; Kalsi et. al., 2018; Liu & Wang, 2022;
Mendoza, 2008; Rangel & Rangel, 2024; Reddaiah, 2019; Sebas, 2023), el reconocimiento de formas conocido
también como: reconocimiento de patrones (Bishop, 2022; Johns, 1961; Rangel, 2002; Sebestyen, 1962), las redes
neuronales artificiales (Bruzzone & Serpico, 1997; Goodfellow et al., 2021; Murphy, 2022), la mineria de datos
(Han et al., 2022; Hand et al., 2001; Tan et al., 2022; Zhang & Yang, 2022), el aprendizaje automatico, conocido
como: machine learning (Chen & Wang, 2022; Goodfellow et al., 2021; Murphy, 2022; Nils-Nilson, 1965), que en
su nueva actualizacion se le conoce como: aprendizaje profundo o deep learning (Goodfellow et al., 2016;
Krizhevsky et al., 2012; LeCun et al., 2015; Zhang & Yang, 2022); incluyendo otros modelos basados en métodos
aleatorios, como es el caso de los algoritmos genéticos (Clark, 1994; Delman, 2004; Griindlingh & Van-Vuuren,
2002; Kalsi et al., 2018; Kuncheva & Jain, 1999; Matthews, 1993; Rangel et al., 2023; Reddaiah, 2019; Sebas,
2023; Skalak,1994), por mencionar algunas 4reas relacionadas.

Los algoritmos genéticos (AG en espafiol, o GA, por sus siglas en inglés: Genetic Algorithms), también han sido
utilizados para el cifrado de datos. Esta alternativa, no es nueva, ya que, se han empleado en varias investigaciones
mediante el uso de distintas variantes (Delman, 2004; Kalsi et. al., 2018; Liu & Chen, 2022; Rangel et al., 2023;
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Rangel & Rangel, 2024; Reddaiah, 2019; Rodriguez, 2020), incluso aplicado al area de cripto-analisis (Barker &
Roginsky, 2020; Dang & Le, 2022; Gomez et al., 2012; Katz.& Lindell, 2019; Liu & Wang, 2022; Nagaraj &
Srinadth, 2015). Un estudio relacionado fué propuesto por Delman (2004), quien presenta el uso de GA aplicado al
area de criptografia, exponiendo dos propuestas: la primera relacionada con cripto-analisis y otra utilizando una
metodologia basada en GA. La comparacion de resultados, revelan retardo de tiempos y porcentaje de descrifrado
satisfactorios. Segin Delman (2004), otro trabajo al respecto, esta relacionado con ataques sobre la transposicion
y permutacion de cifrado, en algunos casos, aplicado a mono-alfabetos, que entre ellos destacan: Clark (1994),
Griindlingh & Van-Vuuren (2002) y Matthews (1993). La aportacion de Matthews (1993), es respecto al uso de
GA en tareas de cripto-analisis; mientras que Clark (1994), propone una moderna optimizacion de algoritmos para
el cripto-andlisis. Del mismo modo, Griindlingh & Van-Vuuren, 2002), utilizan GA para romper la seguridad de un
simple cifrado criptografico. También, Reddaiah (2016), después de haber llevado a cabo una investigacion
concerniente con funciones de emparejamiento aplicado a la criptografia, realiza un estudio sobre algoritmos
genéticos en éste mismo campo, que mediante inteligencia artificial, aportando al area de comercio electronico
(Reddaiah, 2019). En este trabajo, Reddaiah (2019), propone GA aplicado a la criptografia en el campo de e-
commerce (comercio electronico), presentando funciones robustas en el procesamiento, usando diferentes tipos de
GA, para proporcionar seguridad de los datos. En dicho trabajo, se discuten las ventajas y desventajas de las
funciones basadas en GA presentadas, concluyendo que esta tendencia es de gran importancia para la seguridad; vy,
aunque el tamafio de la clave es reducido por GAs, se reporta buena seguridad de los datos. En cambio, Rodriguez
(2020), trabaja con operadores genéticos aplicados a la criptografia simétrica aplicando GA, entropia y aritmética
modular; mostrando comparacién de resultados con los algoritmos: DES (Data Encryption Standard), RSA
(Rivest, Shamir and Adleman) y AES (Advanced Encryption Standard). En esta investigacion, Rodriguez (2020)
propone el algoritmo criptografico simétrico para texto, empleando una metodologia experimental dentro de un
sistema determinista, redistribuyendo y modificando los parametros y fases del GA, que afectan directamente el
comportamiento, logrando un cifrado independiente para la clave auxiliar, a través del uso de una clave principal,
encargada de aumentar la seguridad, exponiendo factores como: escalabilidad, tamafio de la clave y tiempo de
ejecucion, sefialando que el algoritmo propuesto tiene un buen desempefio en estos términos (Rodriguez, 2020).
Adicionalmente, Liu & Chen (2022), exponen resultados sobre un estudio de cripto-analisis basado en funciones
hash del algoritmo MDS5, pero lo realizan empleando algoritmos genéticos.

Sin embargo, un reciente estudio relacionado fue realizado por Rangel et al. (2023), en el cual, se propone un
algoritmo genético para el cifrado de datos utilizando un nuevo concepto denominado formato pseudo-
hexadecimal, con el propoésito de inyectar ruido a los mensajes cifrados. Esta propuesta, que recomienda utilizar
GA, presenta una alternativa denominada: Noised random pseudo-hexadecimal GAs (algoritmo genético aleatorio
con ruido pseudo-hexadecimal). La presente investigacion, es continuidad de dicho trabajo (Rangel et al., 2023),
porque se observd que ese algoritmo genético "ruidoso", demora demasiado tiempo en alcanzar la convergencia y
el proceso puede entrar en un ciclo infinito. Esta situacion no se considera segura para las organizaciones, aunque
el pseudo-hexadecimal muestra resultados muy prometedores. Es por ello, la importancia de esta investigacion,
porque se realizan mejoras al procedimiento de Rangel et al. (2023), omitiendo el uso del GA, siendo reemplazado
por un método aleatorio con inteligencia artificial (IA).

Ademas, se considera importante la presente investigacion, para poder dar aportacion empirica a favor del
denominado: pseudo-hexadecimal, debido a que, dicho formato no es considerado una codificacion dentro de los
estandares internacionales, y por ende, ha sido poco estudiado en la literatura. Las primeras investigaciones
realizadas respecto al uso de dicho formato, no fueron publicadas formalmente, solo mediante conferencias o
ponencias nacionales, o en forma institucional. Por lo tanto, algunos editores de revistas han rechazado este tipo de
propuestas porque no constituyen una base formal dentro del campo cientifico; mientras que otras investigaciones
(Rangel & Rangel, en revision desde 2024) donde se insiste sobre el uso o aplicacion del pseudo-hexadecimal,
todavia se encuentran en proceso de revision por parte de algunas editoriales de revistas cientificas y una
publicacion al respecto (Rangel et al., 2023), atin se encuentra en tramite el registro del ISSN por parte del editor.
Lo anterior constituye una razon, sobre la justificacion del presente trabajo de investigacion: "para poder dar
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aportacion empirica a favor del uso de este tipo formato pseudo-hexadecimal", que se presume permite
camuflajear el contenido de un texto cifrado, haciendo dificil su desencriptado a los ciber-delincuentes, debido a
que, el contenido del mensaje cifrado, para una misma cadena de texto, difiere en cada ejecucion del algoritmo,
porque se tiene inyectado ruido en el mensaje cifrado, y al utilizar el concepto: pseudo-hexadecimal, resulta menos
vulnerable a ataques (Rangel et al., 2023). En este mismo trabajo sefiala que: "al momento, no se ha podido
descifrar el paquete generado por: Noised pseudo-hexadecimal GAs, ya que, dichas herramientas... especializadas
para el descifrado de datos, solicitan informacion, ... entre otros datos; los cuales no contiene el paquete generado
por la... propuesta... basada en pseudo-hexadecimal".

Una de las primeras aplicaciones del denominado: pseudo-hexadecimal, que lograron ser publicadas (Rangel et al.,
2023), fue inyectando ruido en el cifrado de datos usando algoritmos genéticos, siendo empleado como alfabeto
secundario, mezclado con numeros hexadecimales de un previo alfabeto primario, convirtiendo en pseudo-
hexadecimal al texto cifrado. Lo anterior, llevaba como proposito confundir a los ciber-delincuentes, al momento
de querer descifrar los datos. Este estudio reciente que concerniente con el uso del formato pseudo-hexadecimal,
fué presentado por Rangel et al. (2023), en el cual, se comenta que "lleva como proposito inyectar ruido al paquete
de cifrado generado", refiriendo que ese "trabajo es un reporte técnico de la investigacion, debido a que, al
momento solamente se presentan resultados preliminares, puesto que, falta concluir algunos experimentos...". Otro
comentario sobre el "nuevo concepto denominado: pseudo-hexadecimal", seiiala en dicha fuente de referencia, que
permite "impedir que software especializado para descrifrado de datos traduzca la informacion cifrada, o en su
defecto, pueda demorar o retardar un poco el descifrado de datos". Otro aspecto mencionado en dicha
investigacion, sefala que el pseudo-hexadecimal trabaja con dos cifras (por ejemplo: FF), empleando notacion del
formato muy parecido al hexadecimal, pero no lo es (Rangel et al., 2023). También, declara que el pseudo-
hexadecimal "consiste en introducir ruido a algunos nimeros hexadecimales, generando secuencias con otros
caracteres del ASCII, parecidos a hexadecimal, pero no se encuentran en un rango valido... Por ejemplo: el
hexadecimal del caracter N es 4e y se escribe como 0x4E ; y para inyectar ruido el valor .... seria: 0xON, lo cual,
en nimeros hexadecimales no es valido, todo ello con la finalidad de conseguir que el texto cifrado sea descifrado
con mayor dificultad... agregando ruido en formato: pseudo-hexadecimal, simulando los caracteres del ASCII
como numero hexadecimal...." (Rangel et al., 2023). En esa misma fuente (Rangel et al., 2023), se presenta un
ejemplo, teniendo entendido que el vector: C' [i]=[ B, U, E, ", X, @,N, Q,A, O], es un alfabeto
secundario, utilizado para el cifrado de datos. Por lo tanto, su correspondiente pseudo-hexadecimal quedaria como
se muestra enseguida: PseudoHexa( C' [i] ) =[ 0xOB , 0x0U , 0x0E , 0x0" , 0x0X , 0x0@ , OxON , 0x0Q , 0x0A ,
0x00 ]; mientras que su equivalente hexadecimal seria: Hex (C'[i] ) =[42,55,45,5¢,58,40, 4e, 51,41, 4f
]. Sin embargo, no se aclara la razon del porqué el caracter ASCIL: "B" con hexadecimal: 42, se convierte a
pseudo-hexadecimal como: "0B". Del mismo modo, no se especifica porqué el caracter ASCII: "N", su pseudo-
hexadecimal es: "ON"; y tampoco se presenta alguna tabla de equivalencias: ASCII versus pseudo-hexadecimal.

Empero, podemos observar en otro trabajo de investigacion (Rangel & Rangel, en revision desde 2024), que se
trata de aclarar un poco esta situacion, al momento que se presenta una formula o planteamiento matematico para
obtencion del denominado pseudo-hexadecimal. En dicha referencia, se sefiala que "la inyeccion de ruido en el
texto cifrado con formato pseudo-hexadecimal, consiste en almacenar numeros que son muy parecidos a la
codificacion hexadecimal, que incluye otros caracteres ASCII que estan condicionados...". La condicién para
incluir este tipo de informacion, puede ser calculada por la siguiente ecuacion: PSH; = PseudoHexadecimal; = (
"0" + S; ). Donde: El operador + refiere a la funcidon de concatenacion y el vector S; es el texto plano en formato
ASCII. En este mismo contexto, Rangel & Rangel (en revision), hacen la siguiente aclaracion sobre porqué este
formato pseudo-hexadecimal permite camuflajear algunos caracteres, refiriéndose como se describe enseguida: "la
vocal «A» del ASCII, su nimero ordinal (entero) es 65, mientras que su hexadecimal es 41 y su correspondiente
pseudo-hexadecimal es: OA". Este valor esta camuflajeado, debido a que, el valor 0A visto como hexadecimal
corresponde en la tabla ASCII al ordinal 10, el cual, refiere a una secuencia de escape de nueva linea. En esos
términos, el caracter ASCII: «Ay, se dice estd camuflajeado en pseudo-hexadecimal como: 0A (es decir, caracter
de nueva linea, en hexadecimal convertido a ordinal ASCII). Por lo tanto, el caracter «A», estd oculto en el texto
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cifrado como un caracter de nueva linea. Por lo anterior, en lo que concierne con la aportacion de la presente
investigacion, se introduce una tabla de equivalencias: ASCII, ordinal, hexadecimal, pseudo-hexadecimal (ver
Tabla 1).

Dentro de este mismo contexto, de acuerdo con los referentes sobre el algoritmo genético aleatorio con ruido
pseudo-hexadecimal, un primer método de encriptado de datos publicado (Rangel et al., 2023), el cual, fue
empleado en la fase de experimentacion de la presente investigacion, es el denominado: Noised random pseudo-
hexadecimal GAs. Este algoritmo, fue presentado por primera vez con el proposito de confundir a los ciber-
delincuentes (Rangel et al., 2023), inyectando ruido a los mensajes cifrados utilizando este nuevo formato
denominado: pseudo-hexadecimal, bajo la premisa de ser desconocido por los ciber-criminales. Tal vez, sea la
razén, por la cual, no se describen muchos detalles sobre este tipo de formato pseudo-hexadecimal, para evitar la
temprana interpretacion de dicha codificacion. En la referencia (Rangel et al., 2023), no especifica claramente si el
método: Noised random pseudo-hexadecimal GAs, se trata de un tipo de encriptado por sustitucion o
desplazamiento, debido a que, se plantean ambas estrategias en la descripcion del algoritmo. Ello da lugar, a
realizar varios tipos de implementacion o modificaciones al respecto. Sin embargo, en las especificaciones
proporcionadas en dicha fuente, para el cifrado de datos se describe como opcional este esquema, durante la
primera fase o etapa. En primer lugar, se considera como primer opcion el uso de un algoritmo genético,
denominado: noised cypher GAs dictionary: algoritmo genético para generar alfabeto con cifrado ruidoso
(Rangel et al., 2023), que permitird la generacién de dos alfabetos: uno primario (para descrifrado) y otro
secundario (para encriptado). En estos términos, se entiende que el cifrado podria realizarse por sustitucion, ya
que, al ser generado aleatoriamente, se intuye irrelevante la realizacion de un desplazamiento, porque podria tener
lugar el mismo resultado, después de una n-ésima ejecucion posterior al método aleatorio. Sin embargo, Rangel et
al. (2023), describe en la segunda parte del algoritmo, la existencia de un vector K; de desplazamientos. Ello se
entiende como una segunda opcion para generar el alfabeto secundario, y para realizar el cifrado de datos.

Tabla 1: Equivalencias ASCII (A), ordinal (O), hexadecimal (H), pseudo-hexadecimal (Psh), utilizando
moddulo 120 (mod 120, comprende el rango ASCII desde 30 hasta 150). El caracter "¢" del ordinal 30, no es
imprimible en pantalla, el cual, se parece a otros caracteres no imprimibles en pantalla dentro de esta
misma tabla, por ejemplo: "" del ordinal 137. Sin embargo, son caracteres ASCII diferentes.

A[O[H|[Psh|A[O[H[Psh|A[ O [H][Psh[A] O [H][Psh
& [30[1e| 0@ [ =[61]3d] 0= |\ |92 [5c] o | {[123]70] of
& |31 17| 09 | >]62]3¢] 0> |1]93|5d] 01 || [124]7c]| 0]
(sp) |32 20 |o@sp) | 2 |63]3F| 02 [~ | 94 [5e| 00 [} [125|7d| 0
1 [33]21] o |@|e64]40l0@ | |95 (56| 0 |~ [126]|7e]| O~
" [34]22] 0" |A|65/41] 0a | |96 |60| O |@|127] 7t | 0@
# [35|23] o# |B|66[42| 0B |a| 97 [61| 0a | |128]80]| 06
$ [36]24| 03 [c|67|43] 0Cc |b| 98 [62] Ob |@|129]81] 0
% |37 /25| 0% |D|68[44]| oD | c| 99 [63| Oc | € |130]82]| 0@
& |38|26| 0& | E|69[45| OE | d |100(|64| 0d |¢ | 13183 ] 0
+ |39]27] o |[F|70[46| oF | e |101|65] 0e |@ |132]|84] 0@
( |40]28| o |G |71]47| oG | f[102]66] Of |¢|133[85]| 0&

41]29] 0) |H|72]48| oH | g|103|67] 0g |@ | 134|86] 0
* [42]2al o |1 |73]49| o | h|104]68| on | |135]|87 | 0@
+ [43]20| o+ [ J |74 ]4a] 00 |i[105]69] 0i |¢|136]|88]| 0é
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, |44 |2c| O, K|75|4b| OK | j |106 |6a| O] |€ |137 |89 | O¢
- |45|2d| O- L|76|4c| OL |k |107|6b| Ok |€ |138|8a| 0@
. |46|2e| 0. |[M|77|4d| OM || |[108 |6¢c| O |€ [139|8b| 0@
[ |47 | 2f| O/ | N |78|4e| ON |m|109 |6d| Om | € | 140 | 8c | 0@
0O (48|30 00 [O|79|4f| 00 |n|1M0|6e| On | @ |141|8d | 0@
1 149131 | 01 P|8|50| OP |[o| 111 |6f| Oo |¢ | 142 |8e | O@
2 |50(32| 02 |[Q|81(51|,0Q |p|1M2|70| Op | € |143 | 8f | 0@
3 [5133] 03 'R |82|582| OR |q|1M3|71| Oq | | 144 |90 | 0@
4 (5234 | 04 | S |83|53| 0SS |r |14 (72| Or @ |145|91| 0@
5 |63|35| 05 | T |84|54| OT |s |15 |73 | Os | @ |146 |92 | 0@
6 |54|36| 06 |U |85|55| 0U |t |116|74| Ot | @ |147 |93 | 0@
7 |55|37| 07 |V |86|56| OV |u |17 |75| Ou | € |148 |94 | 0@
8 |56|38| 08 (W |87 |57|O0W |v |118|76| Ov |@ 149 |95 | 0@
9 57|39 09 | X |88|58| OX |w |19 |77 | Ow | € | 150 |96 | 0@
: |58 |3a| 0: |Y [89|59]| OY | x [120| 78| Ox

; |99 (3b| O Z |90 5| 0Z |y |121|79| Oy

< |60 |3c| O< [ 191|/8b| O |z |122|7a| Oz

Lo anterior, también podria ser innecesario, porque al ser aleatorios los valores de los vectores que guardan los
alfabetos de cifrado/descrifrado, hacer un desplazamiento podria incurrir en algin momento, en el mismo
resultado que empleando sustitucion, esto es, después de haber ejecutado cierto numero de veces el procedimiento
aleatorio que permite generar los alfabetos. En cambio, para el descrifrado de datos, Rangel et al. (2023),
describen un procedimiento basado en sustitucion. En términos generales, seglin refiere Rangel et al. (2023), el
denominado: Noised random pseudo-hexadecimal GAs, consiste en tres etapas o fases.

La primera parte o fase, del Noised random pseudo-hexadecimal GAs, consiste en utilizar el algoritmo genético
denominado: noised cypher GAs dictionary (algoritmo genético para generar alfabeto con cifrado ruidoso). La
ejecucion de este procedimiento, permite generar los alfabetos primario y secundario, para descrifrado/cifrado de
datos, respectivamente; garantizando un eficiente grado de aleatoriedad sin reemplazo o coincidencias. Este
método, por tratarse de un algoritmo genético, se compone al menos de cuatro fases: seleccion, cruce, mutaciéon y
evaluacion (Rangel et al., 2023). El referido: noised cypher GAs dictionary, inicia su procedimiento de seleccion,
utilizando métodos aleatorios con reemplazo, con el proposito de generar un vector inicial, que representara el
alfabeto primario con un moédulo 120 (mod 120), porque utiliza solamente 120 caracteres. Ello quiere decir, que
los caracteres ASCII permitidos estan dentro del rango ordinal con valores entre 30 y 150. En la investigacion
presentada por Rangel et al. (2023), se ha denominado a este alfabeto primario como: vector ABC, el cual, se
describe guarda sus valores en formato hexadecimal. Posteriormente, se procede a crear una muestra de
entrenamiento de dos clases. Una clase representa los vectores mas parecidos al alfabeto primario (clase=1, los
vecinos mdas cercanos) y la segunda clase representa a los vectores menos parecidos al denominado: ABC
(clase=2, los vecinos mas lejanos); excepto en la primera generacion del algoritmo genético, porque todos los
ejemplares son de clase=0. Cada ejemplar de la muestra de entrenamiento, simula ser un cromosoma de bytes
(porque cada valor ASCII, es un caracter o byte). El nuimero de columnas de cada cromosoma, es del mismo
tamafio del alfabeto primario (es decir, 120 posiciones por la extension del mod 120), agregando una columna
adicional para guardar la etiqueta de clase. Estos cien cromosomas almacenados en la muestra de entrenamiento,
son generados de manera aleatoria con reemplazo y cada uno de ellos representa una posible solucion, que en este
caso, se trata de un alfabeto que servira para el descrifrado de datos. El mod 120, inicia en el ordinal ASCII 30 y
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termina en 150. Por lo tanto, existen varios caracteres no imprimibles en pantalla, lo cual, segun Rangel et al.
(2023), se hace intencionalmente para incorporar ruido a la ME. De lo contrario, se recomienda utilizar un mod 94
(que inicia en el ordinal ASCII 32 y finaliza en el 126), para que todos los caracteres seleccionados puedan ser
imprimibles en pantalla. Una vez que se ha creado la muestra de entrenamiento (ME) por primera vez, todos los
cromosomas son de clase=0. Entonces, se procede a seleccionar de manera secuencial cada par de cromosomas
hasta agotar los ejemplares almacenados en la ME. Cada vez que se selecciona un par de ejemplares, se calcula la
distancia euclideana (Rangel, 2002, 2022) entre el alfabeto primario ABC y dichos cromosomas. Se asigna
etiqueta de clase=1, al ejemplar que obtuvo la distancia méas pequeia y se asigna clase=2, al cromosoma que
obtuvo la distancia mayor. Estos valores se actualizan en la ME. Al finalizar, debe actualizar el vector: ABC,
asignando los valores de un cromosoma de clase=1, el cual, es seleccionado de manera aleatoria. También, debera
seleccionarse aleatoriamente un cromosoma de clase=2, para ser guardado como alfabeto secundario. En la
referencia Rangel et al. (2023), es denominado como: xABC, el cual, representa el alfabeto para cifrado de datos
datos. Este ultimo alfabeto, al concluir todo el procedimiento, se guardan sus valores con formato pseudo-
hexadecimal. Con respecto a la distancia euclideana, puede calcularse del siguiente modo: DE (X,Y) = SORT (
SUM (X;— Y;)? ). Donde: DE es la distancia euclideana, X; representa el alfabeto primario, mientras que ¥; es un
ejemplar de la ME. La funciéon SUM indica sumatoria de ( (X;_Y;) * (X;_Y:) ) que equivale la representacion: (X;
— )% y, la funciéon SORT es el calculo final de la raiz cuadrada. Para poder dar lugar, a una siguiente generacion
del algoritmo genético, se procede a eliminar de manera aleatoria, el 50% de cromosomas de ambas clases (se
eliminan: 25 ejemplares de la ME de clase=1 y 25 cromosomas de clase=2). Ahora, se procede a aplicar la
operacion cruce, de manera secuencial, seleccionando un par de cromosomas de clase distinta (un ejemplar de
clase=1 y un ejemplar de clase=2), hasta agotar los elementos en la ME. Para cada par de cromosomas, se decide
aleatoria el método de cruce a emplear. Solo se permite cruce por la mitad y cruce en dos puntos, es decir, por los
extremos (Rangel et al., 2023). Después de cruzar cada par de cromosomas, se obtendran dos hijos o
descendientes. Dichos ejemplares se almacenan en la ME con etiqueta de clase=0. Posteriormente, se aplica el
proceso de mutacion, no solamente a los ejemplares de la ME, sino también a los alfabetos primario y secundario
(los denominados: ABC y xABC). El procedimiento de mutacion a emplear, también se decide aleatoriamente. Es
permitido unicamente realizar la mutacion por sustitucion o intercambio, y solamente se aplica al 10% o 20% de
cada grupo de clases, almacenados en la ME (Rangel et al., 2023). Para el primer caso, se selecciona
aleatoriamente la localidad del vector (cromosoma) que desea mutar, y se cambia su valor de manera arbitraria,
por cualquier otro elegido de manera aleatoria. En caso del procedimiento por intercambio, se seleccionan
aleatoriamente dos localidades del vector (cromosoma) y se intercambian sus valores. Todo el procedimiento
anterior, se repite en forma iterativa, hasta haber concluido un méaximo de 100 generaciones. Entonces, se procede
a evaluar utilizando la siguiente funcion de aptitud: P = ( ( SUM( SIM(ABC;, xABC;) ) * 100 ) / m ). Donde: El
parametro m es el nimero de columnas o médulo (por ejemplo, m=120 para mod 120). La funcion SIM, es una
métrica de similaridad, que permite evaluar el grado de similitud que existe entre los alfabetos: ABC y xABC.
Dicha funcion, retorna 1, si el valor de la localidad i del vector ABC es igual que xABC; ; si son diferentes regresa
valor de 0. La funciéon SUM es la sumatoria de todas las comparaciones. Si el resultado es igual al nimero del
modulo, se entiende que los alfabetos atin no son aptos, porque podrian ser iguales. El resultado de P, indica el
porcentaje de similitud que tienen los alfabetos: ABC y xABC. El valor ideal para terminar con el procedimiento
del algoritmo genético, es un valor de P=0, en caso contrario, se repite nuevamente todo el procedimiento
(seleccion, cruce, mutacion y evaluacion), otras 100 generaciones. Si tarda demasiado tiempo en alcanzar la
convergencia (es decir, P=0), debera forzarse la salida del procedimiento, anotando en qué generacion ocurrio
ello. Por lo tanto, no es obligatorio exigir la convergencia de P=0, se puede permitir la repeticion de valores en las
localidades, con una convergencia de P en un rango entre 5y 10 coincidencias. También, no es obligatorio realizar
100 generaciones en cada proceso de evaluacion o iteracion. Por lo tanto, el numero de generaciones puede ser
definido de manera anticipada (Rangel et al., 2023) por el usuario o cripto-analista. Al finalizar, tendremos como
resultado un vector: ABC, que representa el alfabeto primario; asi como, el alfabeto secundario denominado:
xABC. En lo que concierne con el cifrado de datos basado exclusivamente en el algoritmo genético: noised cypher
GAs dictionary (Rangel et al., 2023), se consigue utilizando el mecanismo por sustituciéon. Es decir, para una
entrada de texto plano: S;, se cifra buscando una ocurrencia en el alfabeto primario: ABC y se sustituye por el
valor correspondiente localizado en el alfabeto secundario: xABC. Al final, se tiene como texto cifrado: C;, la
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concatenacion de caracteres encontrados en: XABC, para cada ocurrencia en: S;. En caso del algoritmo: Noised
random pseudo-hexadecimal GAs, no es obligatorio utilizar ambos alfabetos: ABC y xABC para el cifrado de
datos, ya que, solamente puede seleccionar uno de ellos como alfabeto primario, para comenzar el proceso de
desplazamiento siendo controlado por un vector denominado: K;, lo cual, permite la generacion de un nuevo
vector, que contiene el alfabeto para cifrado de datos. Sin embargo, segiin Rangel et al. (2023), si queremos evitar
el calculo de los desplazamientos K;, podemos hacer uso de los vectores: ABC y xABC, pero a este ultimo vector,
tendremos que aplicarle el concepto: pseudo-hexadecimal, para generar un cifrado parcial en dicho formato, y
poder saltar a la fase o parte 3, del algoritmo: Noised random pseudo-hexadecimal GAs.

La segunda parte o fase, del método: Noised random pseudo-hexadecimal GAs, corresponde al cifrado parcial
(Rangel et al., 2023). Se trata de ocultar texto, utilizando el alfabeto secundario para cifrado de datos. Esta es la
parte, donde se plantea un proceso opcional (por sustitucion y/o desplazamiento). El primer caso, es mas simple,
porque consiste en utilizar el alfabeto secundario (xABC), generado por el algoritmo genético: noised cypher GAs
dictionary. Posteriormente, debe convertirse el vector: XABC, en formato: pseudo-hexadecimal. Esta condicion
intuye que el cifrado parcial se realizara por mecanismo de sustitucion, el cual, ya se ha comentado
anticipadamente. Una segunda alternativa para obtener el alfabeto secundario: xABC, que permitira el cifrado
parcial, es emplear un procedimiento de desplazamiento: K;. Se trata de un vector, seleccionado aleatoriamente
con reemplazo, el cual, permite aplicar un desplazamiento distinto a cada caracter del texto plano de entrada. Al
respecto, Rangel et al. (2023), explica lo siguiente: Suponiendo que el alfabeto primario es el vector: C;= [Q, A,
N,E,U,@,",B, 0, X]y su correspondiente vector de desplazamiento, seleccionado aleatoriamente con
reemplazo, es: K;=[7,3,1, 3,5,0,6,3,1,0]. Al ser aplicado el desplazamiento K; sobre C;, teniendo en
cuenta que las posiciones del vector empiezan en 1, obtenemos el vector de sustitucion para cifrado: C;=[ B, U,
E,~",X,@,N,Q,A, O]; lo anterior, porque el caracter Q se encuentra en la posicion 1 de C; (es decir: C;) y al
sumar su desplazamiento K; con valor de 7, entonces: 1+7=8, y el caracter ubicado en la posiciéon Cs es B; en
cambio, el caracter 4 se encuentra en la posicion 2 de C; (es decir: C>) y al sumar su desplazamiento K; con valor
de 3, entonces: 2+3=5, y el caracter ubicado en la posicion Cs es U; y asi sucesivamente. Para finalizar, esta
segunda parte o etapa del algoritmo, debera verificar que el alfabeto C; (0 ABC) guarda sus valores en codificacion
hexadecimal. Del mismo modo, debe convertirse el vector C'; (o xABC, segln corresponda), al nuevo formato
denominado como: pseudo-hexadecimal. Por lo tanto, supongamos que tenemos el texto plano: S;i=[B,U,E,N
, O], donde su correspondiente hexadecimal es: Hex(S;) =[42, 55,45, 4e, 4f]. Al ser buscado cada caracter i
de S; dentro de C;, se regresara su correspondiente en C’; (o xABC; , segun corresponda). Entonces, se obtiene
como resultado el cifrado parcial en formato pseudo-hexadecimal. CParcial ; = ( [ 0x0Q , 0x0X , 0x0~, Ox0E ,
0x0A4 ] + RELLENO ). El vector de RELLENO, consiste en valores aleatorios hexadecimales y/o pseudo-
hexadecimales, que tendran que agregarse, en caso de que el vector S; sea menor que C; (o viceversa). Finalmente,
deben extraerse solamente el par de caracteres hexadecimales (o pseudo-hexadecimales), regresando una salida
similar a la siguiente: CifradoParcial ; = [ 00, 0X, 0", OF, 04 ] + RELLENO (Rangel et al., 2023).

La tercera parte o fase del procedimiento del denominado: Noised random pseudo-hexadecimal GAs, segin se
explica en la referencia (Rangel et al., 2023), corresponde al empaquetado final, en el cual, son almacenados de
manera intercalada los tres vectores procesados previamente, en la primera parte y segunda fase. Por lo tanto, se
incorpora al mensaje final, el contenido del alfabeto primario en formato hexadecimal, concatenado con los
valores en pseudo-hexadecimal que contiene el alfabeto secundario, de cifrado de datos; y se concatena al final,
cada caracter de manera intercalada, el cifrado parcial, también en formato pseudo-hexadecimal. Se explica en
Rangel et al. (2023), que estos vectores incluyen un minimo de 120 caracteres, por la extension del alfabeto que
utiliza mod 120, incluso si el texto plano de entrada es mas corto, se rellena con "ruido" en codificacion
hexadecimales y/o formato pseudo-hexadecimales, segiin se prefiera, pero deben seleccionarse aleatoriamente
(con reemplazo). Pero, si el texto plano de entrada tiene una extension mayor a 120 caracteres, entonces se tendran
que rellenar de manera aleatoria (con reemplazo), los alfabetos: primario y secundario, usando valores
hexadecimales y/o pseudo-hexadecimales, respectivamente. El empaquetado final, se define formalmente por:
MensajeFinal = C; + C'i + CifradoParcial ;, donde el operador + , significa concatenacion (Rangel et al., 2023).
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Se puede observar que la primera fase del procedimiento con Noised random pseudo-hexadecimal GAs, es muy
extensa o robusta, y por ende, puede demorar muchas generaciones para alcanzar la convergencia, o incluso,
nunca lograr concluir esta etapa. Es por tal razon, que el alcance y objetivo de la presente investigacion, es reducir
tiempo del cifrado de datos y evitar que la ejecucion quede detenida en un ciclo infinito. El nuevo método
propuesto, ha sido denominado: algoritmo aleatorio con ruido pseudo-hexadecimal: noised random pseudo-
hexadecimal (se ha eliminado el calificativo GA4s), el cual, es recomendado como nueva alternativa en el cifrado
dinamico, comparando resultados de ambas metodologias: la que utiliza GA y la nueva propuesta (sin uso del
GA); esto es, bajo la hipdtesis de que este nuevo método permite alcanzar la convergencia en menos tiempo sin
hacer uso del algoritmo genético, y por ser un algoritmo de cifrado de datos dindmico, es capaz de producir
distintos resultados, aunque utilice la misma entrada de texto plano. Lo anterior, sustentado en una reciente
investigacion relacionada, que fue presentada por Rangel & Rangel (2024), donde se propone un algoritmo para el
cifrado de datos, basado en estrategias de mutacion, con la finalidad de camuflajear el texto cifrado, que no utiliza
el proceso completo de los GA, porque solo emplea la mutacion por sustitucion al 50% del texto cifrado
(omitiendo el proceso de seleccion, cruce, y evaluacion con funcion de aptitud; que comunmente se aplica durante
el procedimiento estandar de un GA). Este algoritmo, ha sido reportado por Rangel & Rangel (2024), que se
comporta rapido en el cifrado de datos y utiliza procesos basados en métodos aleatorios, y por ende, se considera
un algoritmo de cifrado dinamico y seguro para las organizaciones. Cabe recordar que el cifrado de datos
dinamico, produce distintos resultados, aunque utilice la misma entrada de texto; y ello, puede confundir a los
ciber-delincuentes. Finalmente, la justificacion del presente trabajo, es debido a que, el formato pseudo-
hexadecimal, se considera una propuesta muy prometedora, pero ha sido poco estudiado en la literatura. Incluso,
existen dudas al respecto de dicho formato, porque Rangel et al. (2023) no presenta una formulacion matematica o
informacion completa al respecto de dicho formato. En esta investigacion, se propone dar aportacion empirica a
favor del formato pseudo-hexadecimal, presentando una tabla de equivalencias: ASCII, hexadecimal, pseudo-
hexadecimal. Por ultimo, se introduce una modificacion al algoritmo genético aleatorio con ruido pseudo-
hexadecimal, con el propdsito de mejorar su rendimiento. La comparacion de resultados, también es presentada en
términos de precision del sistema, empleando la modalidad de validaciéon cruzada para poder contrastar la
informacion con otras investigaciones relacionadas (Rangel et al., 2023; Rangel & Rangel, 2024).

2. METODOLOGIA

La presente investigacion, fue desarrolla en las instalaciones del Tecnolégico Nacional de México, en el campus
Instituto Tecnoloégico de Ciudad Altamirano, en el Municipio de Pungarabato, Estado de Guerrero, México. El tipo
de investigacion relacionada con este trabajo, se considera: cuantitativa, experimental y exploratoria, debido a que,
el uso de la codificacion pseudo-hexadecimal (Rangel et al., 2023; Rangel & Rangel, en revision desde 2024), ha
sido poco estudiado en la literatura.

2.1. DISENO DE LA INVESTIGACION. NUEVA PROPUESTA: NOISED RANDOM PSEUDO-HEXADECIMAL

El método de cifrado de datos, disefiado como nueva propuesta en la presente investigacion, es aqui denominado
como: noised random pseudo-hexadecimal (algoritmo aleatorio con ruido pseudo-hexadecimal), eliminando el
calificativo GAs. Se trata de una modificacion al método: Noised random pseudo-hexadecimal GAs, con el
proposito de omitir el uso del algoritmo genético, y de este modo, evitar caer en un ciclo infinito, haciendo mas
rapido el proceso de encriptado de datos, sin poner en riesgo la seguridad de la informacion en las organizaciones.
Esta modificacion, consiste en generar los alfabetos de cifrado/descrifrado, siendo seleccionados de manera
aleatoria, sin seguir el proceso del GA, que consiste en la seleccion, cruce, mutacion y evaluacion con funcion de
aptitud; todo ese procedimiento ha sido omitido en el procedimiento del nuevo método denominado: noised
random pseudo-hexadecimal, propuesta que también utiliza moédulo 120 (mod 120). Ademas, se introduce un
nuevo alfabeto adicional, limitado con caracteres de prioridad, que son especificados por el cripto-analista de
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manera anticipada, para evitar la seleccion de valores ASCII que no son imprimibles en pantalla, teniendo como
resultado, textos cifrados mas nitidos.

Cabe mencionar, que la primera definicion de este tipo de propuesta, no se ha publicado en la literatura, de manera
formal, solo ha sido presentada de manera local, en una conferencia o ponencia (Rangel et al., 2023), como
propuesta de trabajos futuros; asi como, en un reporte de investigacion de manera local o institucional. Por lo
tanto, todavia existen dudas al respecto de la implementacion, asi como, algunas ambigiiedades. Un segundo
trabajo realizado por Rangel & Rangel (en revision desde 2024), atin no ha sido publicado, porque se encuentra en
revision, pero interpreta la implementacion del denominado: noised random pseudo-hexadecimal como un
algoritmo de sustitucion, lo cual, se percibe que se trata de una modificacion o nueva propuesta derivada de la
version original.

En la presente investigacion, se implementa el método de cifrado en su versién estandar, de acuerdo con la
informacion obtenida de un reporte de investigacion local o institucional (Rangel, 2024b), el denominado:
algoritmo aleatorio con ruido pseudo-hexadecimal (noised random pseudo-hexadecimal), que se le identifica
como primer serie del siguiente modo: noised random pseudo-hexadecimal I, el cual, ha sido implementado
usando un método heuristico. Se comenta que dicha propuesta, es una variante del algoritmo: Noised random
pseudo-hexadecimal GAs, cuya diferencia es que se omite en el nombre el calificativo GAs, porque la nueva
propuesta, sustituye el uso del algoritmo genético por un algoritmo heuristico. La razén de esta modificacion, se
debe a que: Noised random pseudo-hexadecimal GAs, en algunos experimentos, se observd, demoraba demasiado
tiempo en generar los alfabetos de cifrado/descrifrado. En ese mismo reporte de investigacion (Rangel, 2024b),
sefala que el proceso del denominado: noised random pseudo-hexadecimal, es el mismo que su predecesor que
hace uso de GA, ya que, ambos consisten en tres fases o etapas. La diferencia radica, en que la nueva propuesta:
noised random pseudo-hexadecimal, realiza una variante en la primer parte o fase, mediante la simplificacion del
proceso de seleccion de los alfabetos de cifrado/descrifrado, omitiendo el uso del algoritmo genético, y
seleccionando ambos vectores de manera aleatoria sin reemplazo, siendo comparados entre si, y finalizando el
proceso de seleccion al comparar cada posicion i de ambos vectores, resultando diferentes absolutamente todas las
localidades de los denominados: C;y C';, que corresponden a los alfabetos que permitiran el descrifrado y cifrado
de datos, respectivamente. Del mismo modo, se sefiala que esta condicion, no es obligatoria, ya que, podria
permitirse que algunos caracteres ASCII tuvieran el mismo valor, en la misma localidad, tanto en C; como C'; ,
pero que no tuvieran demasiada ocurrencia. Por ejemplo, de los 120 caracteres del alfabeto, podrian repetirse 5 o
10, pero no 50 o 100, porque ese detalle podria hacer que el mensaje cifrado fuera intuitivo para ser descifrado,
aunque se intuye que esta situacion no representa riesgo a la seguridad del mensaje cifrado, si se aplica un proceso
posterior de desplazamiento. Cabe mencionar, que usando la nueva propuesta denominada: noised random
pseudo-hexadecimal I, el proceso de seleccion de los alfabetos, no requiere de muchas repeticiones, debido a que,
en el algoritmo heuristico se establecen reglas de busqueda finitas, que siguen el orden de ideas que se describe
enseguida: Primero, se define un vector denominado: ABC que contiene la secuencia de caracteres validos a usar.
Se trata de un nuevo alfabeto adicional, que estd limitado con caracteres de prioridad, los cuales, pueden ser
alfanuméricos en mayutsculas y minusculas, si se desea distinguirlas; asi como, algunos caracteres de ruido, pero
que deben ser imprimibles en pantalla y en archivo. En este contexto, sobre la inyeccion de ruido, se debe ser
cuidadoso en la seleccion de caracteres que formaran parte de los alfabetos de cifrado/descifrado; sobre todo en el
denominado: ABC, si se incorpora elementos que estén fuera de la tabla ASCII. Por ejemplo: El uso del caracter
'@' que se supone su correspondiente ASCII es 178 (pero al ser convertido a entero u ordinal regresa el valor:
9619). Otro caracter, que se ha utilizado, con el propésito de inyectar "ruido" en los alfabetos de
cifrado/descifrado, es el caso de: 'e'. Dicho caracter, fue extraido del nombre de documentos que en sistemas
Android no reconoce al migrar datos de Linux o Windows a la plataforma Android. Al parecer, ese caracter no
tiene un correspondiente en la tabla ASCIIL. Se realizaron pruebas en lenguaje de programacion, donde se obtuvo el
valor entero u ordinal: 65533. El codigo de Python 3, utilizado para dicho proposito fue el siguiente: cl = "g" ;c2
="¢" ; print("->" +cl +" ="+ str(ord(cl))) ; print("->" + c2 + " =" + str(ord(c2))). Se hizo uso de dicho caracter
en el vector: ABC, con la finalidad de inyectar ruido, y no se reportaron problemas en la fase de
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experimentacion. Posteriormente, se procede a generar los vectores vacios denominados: ABCD y xABCD con
mod 120. La diferencia de C; con la nueva propuesta ABCD, radica en el tipo de datos, ya que, este tltimo vector
puede contener valores hexadecimales y pseudo-hexadecimales, de manera simultanea. Para el caso de C'; en
comparacion con el vector: XABCD, se presenta la misma situacion. Por lo tanto, la seleccion del vector final:
ABCD se realiza buscando (aleatoriamente) cada caracter i-aleatorio de ABC en vector ABCD, que en un
principio estara vacio. Si el caracter ABCieaoric N0 se encuentra en el vector ABCD, se agregara en este mismo,
pero usando un valor en formato: pseudo-hexadecimal. Si el vector ABC es de longitud menor que 120
posiciones o localidades, en este caso, se tendran que rellenar el resto de las localidades de ABCD con niimeros
aleatorios en formato hexadecimal, siempre y cuando, dicho caracter a agregar no se encuentre en el vector
ABCD, de lo contrario se debe generar un nuevo nimero aleatorio hexadecimal, hasta sortear alguno que no exista
su equivalente: pseudo-hexadecimal, que haya sido agregado previamente en ABCD. Al finalizar, se tendra un
vector con datos hexadecimales y pseudo-hexadecimales, sin redundancias, lo que sustituye a un proceso aleatorio
sin reemplazo, similar al generado por el algoritmo genético, pero que demora menos tiempo en su generacion.
Para obtener el vector XABCD, se realiza el mismo proceso utilizado para generar ABCD. Si lo desea, puede
comparar ABCD con xABCD, para determinar el grado de similitud y proceder a generar nuevamente los
vectores, en caso de que coincidan exactamente. Aunque en la practica, se ha observado que es muy dificil que esa
situacion ocurra, y ademas, aunque fueran exactamente las mismas secuencias ABCD y xABCD, generalmente
llevaran valores aleatorios hexadecimales, lo que hace dificil a las herramientas de descifrado (e incluso a los
ciber-delincuentes) la interpretacion del mensaje encriptado; y si ha ello le agregamos, que en la tercera fase, se
incorpora ruido en el mensaje con cifrado parcial, se tiene grandes posibilidades de ser diferentes ambos alfabetos
o vectores, lo que produce un resultado de dificil interpretacion para los ciber-criminales. Finalmente, una vez
obtenidos los vectores: ABCD y xABCD, estos sustituyen a los alfabetos denominados previamente como: C;y C';
, respectivamente; y posteriormente se sigue el mismo proceso del algoritmo: Noised random pseudo-hexadecimal
GAs, partiendo desde la segunda fase o parte 2; y, concluyendo con el empaquetado de la fase o parte 3
(omitiendo las tareas de la conversion a formato: pseudo-hexadecimal; debido a que, los vectores de alfabetos,
incluyen ahora, no solamente valores en hexadecimal, sino también, cadenas pseudo-hexadecimales). Por ultimo,
para el descifrado de datos, se utiliza la informacion del mensaje final, separando los vectores (intercalados) y
buscando el mensaje cifrado parcial en el vector C’ regresando su correspondiente en Ci, convirtiéndose el
hexadecimal y pseudo-hexadecimal a codigo de caracter (char) del ASCII.

2.2. MATERIALES, EQUIPO O RECURSOS UTILIZADOS

Con respecto a la unidad experimental, que fue empleada para realizar la implementacion y pruebas, consiste en
una sala de investigacion, de la cual, solamente se utilizaron dos computadoras, con capacidad de 8 GB de
memoria, espacio disponible en disco de 200 GB y velocidad del procesador con 2 Ghz, ambas instalado el
sistema operativo Windows 10 (Microsoft, 2024) y lenguaje de programacion Python 3 (Python.org, 2024).
Adicionalmente, se hicieron algunas pruebas en un equipo de computo movil con sistema operativo Android 12
(Android 12, 2024), con memoria de 4 GB, espacio de almacenamiento de 64 GB y velocidad del procesamiento
de 1.7 Ghz. Se instal6 la aplicacion Pydroid3 (Pydroid3, 2024) para ejecutar cddigo fuente escrito en lenguaje
Python 3. El propdsito del uso de este ultimo equipo movil, fue para corroborar resultados.

Cabe aclarar, que los datos utilizados son del tipo entero, hexadecimal, cadenas de texto en formato ASCII
(American National Standards Institute, 1963) y UTF-8 (Unicode Consortium, 2022); asi como, ¢l denominado:
pseudo-hexadecimal (Rangel et al., 2023; Rangel & Rangel, en revision desde 2024); que en algunos casos, fueron
almacenados usando arreglos (vectores) para su procesamiento. La informacion consiste en secuencias de texto
plano y texto cifrado. El texto plano, se trata de la secuencia de caracteres ASCII (American Standard Code for
Information Interchange) o UTF-8 (Unicode Transformation Format 8 bits) que se le aplica el cifrado de datos.
Dichas secuencias, en ocasiones fueron convertidas a entero (ordinal ASCII) para procesamiento del algoritmo o
método de cifrado que mas adelante se describe. Una vez cifrados los datos, se convierte a hexadecimal el alfabeto
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base, y a pseudo-hexadecimal el alfabeto secundario, junto con el resultado cifrado. Es por tal razon, que el texto
cifrado, tiene mezcladas secuencias en formato hexadecimal y pseudo-hexadecimal. El alfabeto secundario,
guarda el equivalente cifrado y el alfabeto base (o primario) es el diccionario que permite lograr el descrifrado de
datos (por sustitucion y/o desplazamiento). Con respecto a la recoleccion de datos, fue realizada de manera
aleatoria con reemplazo (porque incluye repeticiones de los ejemplares). Mientras que las seleccion de los
alfabetos se hizo utilizando el método aleatorio sin reemplazo, sin repeticiones (ello se explica mas adelante). Por
lo tanto, se disefiaron varias secuencias de texto plano (aleatoriamente), siendo incorporados mil ejemplares en
una muestra de entrenamiento (Rangel, 2002, 2022; Rangel et al., 2023), acompafiadas de su respectivo texto
cifrado. Cada ejemplar de texto plano (es un vector ASCII o UTF-8), que se comporta como etiqueta de clase,
tiene un tamafio maximo de 255 posiciones, para poder comparar resultados con otras investigaciones (Rangel et
al., 2023; Rangel & Rangel, 2024). La longitud del texto cifrado, puede ser mayor, dependiendo del tamafio del
texto plano, asi como, el método que se haya utilizado para cifrado de datos. El texto plano, que es la secuencia de
entrada de datos (y etiqueta de clase), se procede a encriptar y almacenar en la muestra de entrenamiento,
acompanado del tiempo de cifrado y descifrado. Estas secuencias de texto, usan formato ASCII cuando son
cadenas simples, por ejemplo, suponiendo el uso de una contrasefia sin caracteres especiales como el caso de:
"Welcome". Sin embargo, para texto que incluye caracteres especiales como: "@Welcome p", los valores
ordinales (enteros) de los caracteres: "g" y "@", no se encuentran en el rango de la tabla ASCII, debido a que, su
maximo valor es 255; y para el primer caso, el nimero ordinal es: 9619. Teniendo para el segundo caso, un valor
ordinal de: 65533; ambos valores exceden el maximo de 255 de la tabla ASCII (American National Standards
Institute, 1963). Este tipo de situaciones fueron controladas usando formato UTF-8, siendo indicados en la
codificacion pseudo-hexadecimal como: Og y 0@, respectivamente; para poder "camuflajear” un poco, mezclando
con otros numeros hexadecimales (del alfabeto base); asi como, inyectando ruido mediante la incorporacion de
otros caracteres seleccionados aleatoriamente (con reemplazo), simulando el esquema pseudo-hexadecimal. Lo
anterior, para confundir a los ciber-delincuentes, ya que, no pudo ocultarse este tipo de detalles con formato UTF-
8.

2.3. PROCEDIMIENTO

En lo conciente al modo en que se ha realizado este estudio con el formato pseudo-hexadecimal, inyectando ruido
en tareas de cifrado de datos, fueron llevadas a cabo las actividades, empleando el siguiente orden de ideas:
Primero, se prepararon los datos, utilizando métodos aleatorios con reemplazo. Posteriormente, se aplica cada
algoritmo o método de cifrado/descrifrado, utilizando una variante del método validacion cruzada, con cinco
repeticiones, tal como se ha empleado en estudios previos relacionados con la encriptacion de datos, todo con la
finalidad de poder comparar resultados con otras investigaciones (Rangel et al., 2023; Rangel & Rangel, 2024).
Las variables utilizadas en la fase de experimentacion fueron: el uso de cadenas o vectores de texto cifrado; asi
como, el error ocurrido y los tiempos de cifrado/descrifrado de datos. Considerando que, si un texto encriptado, al
ser descrifrado por un método, no coincide la secuencia de desencriptado con el texto plano de entrada, es anotado
como error. Finalmente, se calcula el promedio (y su respectiva desviacion estandar) del error ocurrido y los
tiempos de respuesta de cada método de cifrado de datos, de manera separada, teniendo en cuenta los cinco
experimentos o repeticiones realizadas. Cabe recordar, que cada uno de los métodos de cifrado utilizados, fueron
evaluados con la misma muestra de entrenamiento, separadamente. Tal como se ha mencionado anticipadamente,
se utilizé una modificacion de la validacion cruzada (Rangel & Rangel, 2024) como método de estimacion del
error, con cinco repeticiones, usando un 20% como muestra de control y el 80% como muestra de entrenamiento,
para evaluar el modelo. Al concluir el proceso de validacion cruzada, se ha calculado el promedio y desviacion
estandar de los tiempos de ejecucion de cifrado/descrifrado, asi como, el porcentaje de error.

Con respecto a la implementacion del Noised random pseudo-hexadecimal GAs, se realiza una modificacion al
proceso en la segunda fase, porque se omite el uso del vector de desplazamiento Kj, llevando a cabo solamente un
procedimiento basado exclusivamente en sustitucion, tal como se describe enseguida: (i) Calcule MATRIZ =

pdgina | 59



Rangel et al., Revista Electronica de Divulgacion de la Investigacion Vol. 28 ,diciembre -2024

getNoisedCypherGAsDictionary(). (i) Asignar ABCD = MATRIZ[0]. (iii) Asignar xABCD = MATRIZ[1]. (iv) Sea
S;i el texto plano de entrada. (v) Calcule C; = getSustituto( ABCD, xABCD, S; ). (vi) Calcule Paquete = getPaquete
( hexa (ABCD ) , pseudoHexa ( xABCD ) , pseudoHexa ( C; ) ). DONDE: El vector ABCD guarda los valores del
alfabeto primario, mientras que xABCD contiene los valores del alfabeto secundario. El vector S; es el texto plano.
La funcion getSustituto, regresa el cifrado parcial (C;) de la entrada S;, considerando que si una ocurrencia de S; se
encuentra en ABCD;, entonces se asigna Ci=xABCDj;; de lo contrario se conserva el mismo caracter, pero en
pseudo-hexadecimal: C; = '0'+S;. La funcién getPaquete permite concatenar, en forma intercalada, los tres
vectores: ABCD, xABCD y C;. Ademas, resuelve cuantos elementos o posiciones debe incluir como RELLENO. La
funcion hexa, garantiza que el vector ABCD se guarde en formato hexadecimal, mientras que la funcion
pseudoHexa, asegura que los vectores: xABCD y C; contengan valores pseudo-hexadecimales, con inyeccion de
ruido. Finalmente, la funcién getNoisedCypherGAsDictionary(), ejecuta el algoritmo genético para cifrado de
datos con ruido, retornando dos vectores, los cuales, representan al alfabeto primario y secundario. La forma de
implementacion fue la siguiente: (1) Sea ABC y xABC dos vectores con nimeros enteros, seleccionados
aleatoriamente con reemplazo, cuyo contenido representa un valor ordinal de la tabla ASCII con mod 120, es
decir, iniciando en el ASCII=30 y terminando en el valor 150. (2) Poner n = 100. (3) Sea ME un arreglo
bidimensional, con 100 filas y 121 columnas, seleccionados sus valores ordinales, de manera aleatoria con
reemplazo. Cada fila representa un posible alfabeto, la tltima columna representa la etiqueta de clase, la cual, se
asignara un valor inicial de cero. (4) Poner Generacion = 0 ; y asignar P = -1 ; (5) Mientras P sea diferente de
cero, hacer: (6) Mientras (Generacion <= 100) hacer: (7) Ejecutar GAsSeleccion (Generacion, ME, ABC, xABC),
procedimiento que permite etiquetar las filas de la ME con clase 1 y clase 2, esto es, si la distancia de ABC es
menor o mayor, respectivamente, considerando cada par de filas en ME, elegidas secuencialmente. Al final, se
elimina de la ME, aleatoriamente, el 25% de filas por clase. (8) Se ejecuta GAsCruce(Generacion, ME),
procedimiento que permite cruzar el 50% de filas en la ME, usando uno o dos puntos, aleatoriamente.
Recuperando el 50% de las filas eliminadas previamente, siendo etiquetados como clave=0, estos nuevos
elementos.(9) Se ejecuta GAsMutacion(Generacion, ME, ABC, xABC), procedimiento que permite la mutacion del
10% o 20% de las filas, mutando aleatoriamente, por intercambio o por seleccion de un valor, excepto la etiqueta
de clase. También, se aplica mutacion a los vectores ABC y xABC. (10) Se avanza a la siguiente generacion, es
decir, se asigna: Generacion=Generacion+1 ; (11) Si la Generacion es mayor o igual que 100; se asigna
Generacion=0; y se rompe el ciclo mientras del paso "6"; (12) Se evalua la funcién de aptitud: P =
getAptitud(ABC, xABC) y regresa al paso "5". La funcion getAptitud, devuelve la suma de las coincidencias de
ABC localizadas en xABC. (13) Si demora demasiado tiempo, ya no se evalia en paso "5" la sentencia P diferente
de cero. En su lugar, se evalia: Si P<=5 o P<=]0. (14) El algoritmo termina retornando los vectores: ABC y
xABC, que corresponden a los alfabetos primario y secundario, respectivamente. Este procedimiento se aplico a
cada patron de la muestra de textos cifrados, haciendo uso de la validacion cruzada modificada (Rangel & Rangel,
2024). Un problema que se observd con este algoritmo, es que hace vulnerable la seguridad de los datos; ya que,
puede caer en un ciclo infinito, y por ende, producir errores al momento del descifrado de datos. Para el caso de la
nueva propuesta: noised random pseudo-hexadecimal, se aplico también, de manera separada, el mismo proceso
de validacion cruzada, con la misma muestra de textos cifrados.

2.4. ANALISIS DE LOS RESULTADOS

En la fase de experimentacion, fueron realizados varios experimentos utilizando los métodos de cifrado
de datos: Noised random pseudo-hexadecimal GAs y noised random pseudo-hexadecimal, siendo
empleados separadamente, tal como se ha descrito previamente, en la seccion de metodologia. Cada
experimento fue llevado a cabo usando la misma muestra de entrenamiento (ME), que ha sido generada
de manera aleatoria con reemplazo, donde cada fila es un ejemplar que guarda texto cifrado, con su
respectiva etiqueta de clase, que corresponde al mismo texto plano de entrada. El nimero maximo de
filas en la ME, tal como se ha comentado anticipadamente, fueron mil ejemplares almacenados, con
tamafio maximo de 255 caracteres para el texto plano. La ME incluye otras dos columnas adicionales:
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una para guardar el tiempo de cifrado y otra columna para conocer el tiempo de descifrado, ambos
medidos en milisegundos. Si el texto cifrado, al ser desencriptado, no coincide con la entrada de texto
plano, es anotado como error. Para calcular el error y estimar la velocidad promedio del
cifrado/descrifrado de datos, se ha utilizado una variante de validacion cruzada con cinco repeticiones, la
cual, fue propuesta en otras investigaciones (Rangel et al., 2023; Rangel & Rangel, 2024), todo con el
proposito de poder comparar resultados. Primero, se realizaron los experimentos con el algoritmo
genético denominado: Noised random pseudo-hexadecimal GAs, utilizando alfabetos con modulo 120
(mod 120), utilizando la ME. Se obtuvo el promedio (media aritmética) y desviacion estandar de los
tiempos de cifrado y descrifrado con esta alternativa, donde se observé en varios experimentos que hubo
errores en el descrifrado de datos, y ademas, el procesamiento para cifrado de datos, en ocasiones
entraba en un ciclo infinito.

Tabla 2: Resultados preliminares de los métodos de cifrado dinamico aleatorio con ruido pseudo-
hexadecimal (un ejemplo usando como texto plano: @Welcom

Método de . . . . . Promedio
. . r Experimento Experimento Experimento | Experimento | Experimento s ez
cifrado de Operacion 41 # 3 44 45 (desviacion
datos estandar)
Tiempo de
cifrado 3890.7663 2153.5804 2119.5969 2061.8393 2113.9993 (2749667 695516;‘6‘)
Noised random (mil.isegundos) i
pseudo- Tiempo de 12.21426
hexadecimal descrifrado 12.8488 12.2947 11.8539 11.9721 12.1018 © 3'905955)
GAs (milisegundos) )
Porcentaje de 0.2
etror 0 ! 0 0 0 (0.4472135)
Tiempo de
Noised rand cifrado 114.70955 108.76200 100.52121 100.49051 107.46307 (1608.235879626658)
oised random (milisegundos) )
pseudo- Tiempo de
hex(‘;‘e’f;?z“l ! descrifrado 10.819097 11.047939 10.610293 11.187608 9.5422308 l(g'g‘s';‘gggf
. (milisegundos) )
estandar) P e d
oreentaje de 0 0 0 0 0 0 (0.0000)
error

En la Tabla 2, se presenta una muestra de un experimento, mientras se procesaba la cadena de texto plano:
gWelcome 2¢, en el experimento #2, se observo no solo que ocurri6 error en el descrifrado, sino también, se tuvo
que forzar la salida del sistema por congelamiento, lo que determina haber entrado el algoritmo genético en un
ciclo infinito. Este tipo de situaciones fueron muy recurrentes, durante la etapa de experimentacion para este
método basado en GA (en la Tabla 2, se observa un porcentaje del 0.2 de errores ocurridos en promedio).
Posteriormente, se aplicod el nuevo método, aqui propuesto, denominado: noised random pseudo-hexadecimal,
también usando mod 120y empleando con cinco repeticiones la misma validacion cruzada, antes referida.

Tabla 3: Algunos ejemplares de muestra seleccionados de los textos cifrados por los métodos de encriptado
dinamico aleatorio con ruido pseudo-hexadecimal (cada secuencia corresponde a un experimento, cuando
ha sido utilizado como texto plano: §Welcome

Método de .
. Numero de . .

cifrado de Texto cifrado (muestra seleccionada)

muestra
datos
Noised random 270 07450C0>460u0p4c0~0E62007390%0/940.0Q420 0p2b0Z0118d0#07706fd280 fe5c0 820 fe560Af340Nfd600-fd

i} #1 8e0hfd670)fe430Kfe330wff8cO ff540 ff6cOEfe7e0Sfd6a09fe260_ff610efe210 fe3f0Jfd2a0Tfe750|fd480}fec50 fed 10[fe
pseudo- 5b0"fe4a0'ff890
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hexadecimal fd4d0°fd3d0Bff9200fd780,fe630*fd6b0  ff2d0afd950<fe590Iff440bff570>ff350=ff490kfd8bOMfd360Yfd700nfe3801 ff310Rf
GAs d2c0Lfd9103fd470sfd4f0ffe3c0+fe7d0xfd3b0$fe6d0Qfe790dff240Ufe810 fe500mff7fOHfd7c0  fd6408fd230%ff8605fe720
Ffd4b0Pfe830@ff7b04ff1f0vfd5f0 ff200Gfe580{fe370 fd6ell ff2e0rfd800Xfdba0&fe4e0 1fd660-
fd220gfe290-fe8a0jfd3a0lfd5e0! fe930qfe900!fd8f0(fd730\ff690%f3e0! fe5a0l fe650pfe6f0/fe710;fe880yff760?fd550ife320
)fe5d0Dff1e0Wfe520=fd2500fe400 fd7a0Vfe8500ff870tfd740 ff2f0]fd300 fd680cfe510zff
2f0 0370R0.5a0]065d0 01210*0 85010b3a0J0 90000642080 7d0 07604fd470Jfd310yfe7c0_ff5203ff6402fd660 fd9
20 fd6e0,fd270 fd560tfd410~fd570.fd810"fe8f0%ff940Bfe630 fe440vfe7b0lfe6b0&ff480 fd680afe590cfe350 fd750)fd7
80+fe320Wfd530ife8a0pff870!ff580 fe390! ff4b0*fe340Ffe260#fe5c0Ufd540[ff5f0Zffad0dfd3f0sfe0d0/fe4ad @ff740Qfe950
#2 \ff8b0 ff220kfe250rfdb80;fd670ufe4e0Gff8801 fd450-fd840 fd720«<fd610-
fd8c0Afe7300fd860fd6d0! fd3cOKfe3b0DFd930 fed90<fedfOXF200 fd5b0!fe360fd290zf5501f2d0 ffE6506ff7f0Pff460<fd
400$£f4d0:fd910gfd 10" fe5e0! ff7a0?ff8200fe300(fd890Nfe700>fd2c0 fe8005fd6f0bfe2a0wff240'fd690qff3d0 (ff430nfe33
07ff6a0=ff8d0 fe8eOMfd3e0}fe600Vf280| fd4cO[fd7e0Lff1e0jfd230 fd790eff830 fd770Hfd510|ff620Cff710Efd500Yfe2e0>f
d

6d0-07940X0->790 0]530_01590 0G20050 400.0-370@0]9003017e0 0280'fd8d0:ff8f0$fd5a0 fe350 fdcdOfe5c0
ffea0.ffb609fe5208fd310 fd8eO fd480Yff4707fe160%fe360Eff690 ff260Sfe560qfe430Ufd830Pfd1f0 ff750|fd670Jfd730
ff5d0"fe1c0tff3d0>fe8b0wfd3a0 fd8501 fe800Tfe410,fd2fONff290afd4c0;fe910?fe500!fe390 feb20Ffe7all fe4al[fe630G
#3 fd740mfd3f0ff7c0jff6000ffb70Dfd6 10iff2d0&fd5b0dfe880  ff3b00fe5f0#fd810~fd660Lfdd00pfd2101fd230gff340 fd510Bffc
00Vfd6a0+ff890Mfe640*fe3e0rfe4b0sfe380Wff6b0*fd8c04fe460yfd7208fd7b0/ff220ff570>ff7d0CH700Qfd680eff2cOl fd87
0 fd5e0H(ff840zfd7f0xfe710}fe250=fe550®fd920ufd760(ff2b0I fe4e0fd990\fe770<ff450Aff950 fd2400fe 1e0kff4fObff620{ff5
40 fe2e0'fd4d0Zfd650]fe320)fd6f0 fd4206fd300Kfe930ffd860hfd090! fe820Rff
4b0CO04e0P0-
250@0w830-0n4fON0;5a0i0T72a0p0)260Q0wW7f050117€0"0a50Lfe550 fd7c0zfd740cff620VIf5b0 ff310#ff700*fe100 fd920
fd1f0wfe680Gff240 ff710gfe410 ff460/fe7d0_fd4d0 ff440?ff210Xff670mfe860vff750 ff3c0 fd8d0%fe2c01fféb0 fe480
2ff8200ff720Sfd8b0&fe430nff840}fd640\ff590 fe220ff290{ff8c0r fe7308ff8e0qfd660Wfd4c07fe6alefe3d0  ff390yfe880 fe
#4 950>fe8a0Iff5003ff330[fe320Df520Mfd54 0" fd450Rfd9b0bff3404fe300ffe 350Ffe 190! fe360 fd780$fe910,fe530afe580fe8
70xfe1e0<fe2d0]fd280|fd270Zff4909fe850Ife3706ff5d0Bfd2b0Efd6c0nfe610dfe4 20 fe760Kfe3e0:fe2f0  fda90Hfe5f0rfe6d
0)fd790 fe810~fd1a0 ff940+fd3a0Jfd570-
fe5c0( fe510ufe900sfd770!ff8f00ff800Afd650wfe4a0Yfd630;fd930 fe230jff7b0tff2a0Ufd600=ff3b00fe400 fe6f0Tfd690'fd3
O ff890kff560(fd

eb0#01:360a0R5600n870W0q770°0w380s0 4708&0'41040n650n01195000500!fe8f0Bfe3c0cff820"ff2d0 fe630wffO00mfd6
eOefe4cOvfe2307fe860hfe4f0 fe260Sfd2e0e7f0 fe2901fef50 fd8e0 fe6aOKfd8aOc=fe320 fe940Lfe6b0 fe8c0=fe580

Off600 fe710$fd680)ff5e0rfe930 fd5d0/fd840
#5 ff4d0[fe670xfd8b0! fe780@fd7b0I fd4e0! ff700uff7a0Qfe720Efd760,fd1f0Cfd2c0{ff4a06feb00Hfe350Tfd280yfd4b0Xfe850]
fd8902fd6 101 fd620Fff7c0Yfe6c0qff250pfd3b0bfd690fff400Pfe520Dfe3d08fe4 30+fd2201ff1e0kfd240|fd5b0+fe660! ff3f0Afe
5a0Vff490%fe3903ff530Gff550jfe570Rfe270fe910dfd8100fd210 fd7e0}fe370Ufd2a0Zff2f0Jfd540?fd800(fe740tff920<ff30

0 fd200Nff510rfd480ff310r fe8d0gfd6d0'fd5c0-

fe750ife2b09fd6f0 fe880-fe5f0~fd340.fd3a0lfe440Mfe330 ff3e0\fe460;fd640 ff7d0*fd4501 fe730:ff8301 fd
. 75b10‘030f480m54b606327b0i0C902OOeOY280]540Y0Qb6640R0‘0ﬁ08580260
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Al finalizar, también se obtuvo el promedio y desviacion estandar de los tiempos de cifrado y descrifrado con esta
nueva propuesta, donde se observdo que un ningin experimento hubo error. Ademas, los tiempos para el
procesamiento del cifrado y descrifrado de datos son mucho mas veloces con noised random pseudo-hexadecimal,
en comparacion con la alternativa que usa el GA (ver Tabla 2). Los experimentos descritos previamente, fueron
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realizados con un programa de computo implementado en lenguaje Python 3; asi como, PyDroid3. No se observo
diferencia significativa en los resultados y tiempos de procesamiento.

Aunque la mayoria de los experimentos tuvieron éxito, se considera que falté profundizar mas en la
experimentacion, ya que, solamente se utilizaron cadenas de texto plano con longitud menor o igual a 255
caracteres. Es importante mencionar que, a la nueva propuesta, se ha eliminado el calificativo GAs, debido a que,
ya no se utiliza el algoritmo genético. Esta modificacion, ya se ha comentado en la seccion de metodologia, donde
describe que en lugar de utilizar el GA, los alfabetos son seleccionados de manera aleatoria, sin seguir el proceso
del GA, que consiste en realizar la seleccion, cruce, mutacion y evaluacion con funcion de aptitud; todo ese
procedimiento ha sido omitido en el procedimiento del nuevo método denominado: noised random pseudo-
hexadecimal. De acuerdo con lo anterior, se consideran los objetivos cumplidos satisfactoriamente, porque se
logré reducir el tiempo empleado para el cifrado y descrifrado de datos. Ademas, con la modificacion del
procedimiento, omitiendo el uso del GA, se evita que la ejecucion del proceso de encriptado quede detenida en un
ciclo infinito. Estos resultados pueden ser corroborados en la Tabla 2. Del mismo modo, se logré6 cumplir la
hipotesis de la investigacion, debido a que, la nueva propuesta, denominada: noised random pseudo-hexadecimal,
permite alcanzar la convergencia en menos tiempo, sin hacer uso del algoritmo genético, y por ser un algoritmo de
cifrado de datos dinamico, es capaz de producir distintos resultados, aunque utilice la misma entrada de texto
plano. Esté situacion puede ser corroborada en los resultados presentados en la Tabla 2 y Tabla 3. En la misma
Tabla 2, podemos apreciar que: noised random pseudo-hexadecimal, es mas rapido en el cifrado de datos que la
propuesta basada en GAs, con una diferencia de 2361.57 milisegundos en promedio. Aunque en el descrifrado de
datos, no se reporta diferencia significativa, solo de un 1.57 milisegundos de diferencia (en promedio). La
velocidad mas rapida en el procedimiento de cifrado de datos con: Noised random pseudo-hexadecimal GAs, se
observd mientras se procesaba la secuencia de texto plano: gWelcome p, durante el cuarto experimento y fue de
2061.8393 milisegundos. En el descrifrado de datos con la correspondiente secuencia de texto cifrado, se observo
mayor convergencia durante el tercer experimento con un valor de 11.8539 milisegundos. En cambio, para la
nueva propuesta: noised random pseudo-hexadecimal, se obtuvo la velocidad mas rapida de procesamiento en el
cifrado de datos, durante el cuarto experimento y fue de 100.49051 milisegundos. Finalmente, la velocidad mas
rapida en el descrifrado de datos fue alcanzada durante el quinto experimento, reportando un valor de: 9.5422308
milisegundos.

Por ultimo, los resultados encriptados con la nueva propuesta, aqui presentada, genera un texto cifrado mas nitido.
Es decir, para secuencias de texto plano que incluyen caracteres que al ser cifrados exceden los valores de la tabla
ASCII, como el caso del ejemplar: gWelcome 29, sc¢ puede observar en Tabla 3, que la alternativa que usa
algoritmo genético, al ser copiado el texto cifrado dentro de una tabla en formato de Microsoft Word,
independiente si la fuente original cifrada fue extraida desde un archivo de texto o desde la misma interfaz del
sistema que hizo el cifrado, podemos observar la existencia de caracteres no imprimibles en pantalla. Por lo tanto,
si copiamos el texto desde la tabla en formato Microsoft Word, y posteriormente, lo intentamos cifrar en el
programa de computo escrito en Python 3, tendremos como resultado que en la mayoria de los casos, el texto sera
descrifrado de manera equivocada. Ello no ocurre con la nueva propuesta, que omite el algoritmo genético. Lo
anterior, se debe a que el denominado: noised random pseudo-hexadecimal, genera sus resultados encriptados,
utilizando en su mayoria, caracteres ASCII que son imprimibles en pantalla.

3. DISCUSION

Partiendo de la base, de que se ha observado en dominios practicos, que el robo digital de datos, puede ocasionar
grandes pérdidas en las finanzas de las organizaciones. Siguiendo la comun practica, una alternativa para
amortiguar este problema, es el uso de métodos para encriptado de datos. El problema de este tipo de estrategias,
es cuando se utilizan algoritmos estaticos, porque para una misma secuencia de entrada de texto plano,
corresponde una misma salida como resultado cifrado. Esta situacion, segun Rangel et al. (2023) puede poner en
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riesgo la seguridad de los datos en las organizaciones, ya que, mediante el uso de IA con procesamiento de
lenguaje natural es posible crear un diccionario que corresponda, por ejemplo, a cada una de las secuencias
cifradas de una contrasefia de 16 caracteres. Por lo tanto, se propone el uso de métodos de cifrado de datos
dinamicos, porque producen distintos resultados de texto cifrado, aunque se utilice una misma entrada de texto
plano. Ello es bueno, ya que, puede confundir a los ciber-delincuentes. En este mismo contexto, una propuesta
reciente, recomienda el uso de algoritmos genéticos (conocida como: Noised random pseudo-hexadecimal GAs).
La presente investigacion, es continuidad de dicho trabajo, porque se observo que ese algoritmo genético, demora
demasiado tiempo y su proceso de encriptado puede entrar en un ciclo infinito. Dicha situacién no se considera
segura para las organizaciones. Ello ha dado lugar a la pregunta de investigacion que sienta sus bases en la
hipétesis, de que es posible mejorar el denominado: Noised random pseudo-hexadecimal GAs, para permitir
alcanzar la convergencia en menos tiempo sin hacer uso del algoritmo genético. Al respecto, en la presente
investigacion, se logré cumplir dichos propdsitos. Se observa en la Tabla 2, la existencia de una nueva propuesta
denominada: noised random pseudo-hexadecimal, la cual, evita el uso del algoritmo genético. Ademas, se logra
hacer 23.19 veces mas rapido el proceso de cifrado de datos y se evita entrar en el ciclo infinito, mostrando 0% de
porcentaje de error, al ser cifrado/descifrado un texto con esta nueva propuesta. Lo anterior, permite dar aportacion
empirica a favor de los métodos de cifrado de datos, que hacen uso del formato pseudo-hexadecimal. Del mismo
modo, debido a que, ha sido empleada una nueva modificacion del método de estimacion de error: validacion
cruzada aplicado en el cifrado de datos, ello permite analizar los resultados de forma critica y poder compararlos
con los presentados en otras investigaciones (Rangel et al., 2023; Rangel & Rangel, 2024; Rangel & Rangel, en
revision desde 2024).

Con respecto a las ventajas y desventajas de la metodologia empleada, ya se ha comentado anticipadamente, que
la propuesta que usa el algoritmo genético tiene la ventaja de ser un método para cifrado de datos dinamico, lo
cual, es bueno para la seguridad de datos de las organizaciones; y ademas, permite inyectar ruido a los paquetes
cifrados usando formato pseudo-hexadecimal, teniendo a favor que ello puede confundir a los ciber-criminales.
Sin embargo, tiene la desventaja de entrar en un ciclo infinito al momento de procesar el cifrado de datos, lo cual,
puede ocasionar errores al momento del descifrado de datos. En la Tabla 2, se reporta un porcentaje promedio de
error del 0.2%, al respecto. En cambio, la nueva propuesta denominada: noised random pseudo-hexadecimal, tiene
las mismas ventajas que su predecesor (de calificativo: GAs), agregando que, por omitir el uso del algoritmo
genético se comporta mas rapido en el proceso de encriptado y en Tabla 2, se reporta 0% de error. Otra desventaja
que presentan ambos métodos, consiste en que pueden llegar a seleccionar caracteres fuera del rango de la tabla
ASCII, los cuales, no son imprimibles en pantalla. Esta situacion, puede ocasionar pérdidas de la informacion si se
desea copiar un texto cifrado desde archivo hacia otros documentos, como el caso de un archivo en formatos del
Microsoft Office. Cabe aclarar, que este tipo de casos no se observé con la nueva propuesta, ya que, al utilizar un
moédulo 120 y estar limitado por un alfabeto de caracteres de prioridad, los resultados cifrados fueron obtenidos
muy nitidos. Una tultima desventaja que se puede mencionar, es que ambos métodos, aqui empleados, no permiten
ocultar al 100% caracteres en formato UTF-8, lo cual, no es bueno, porque puede dar una idea, aunque muy vaga,
a los ciber-delincuentes, que podria llegar a orientarlos durante el proceso de descrifrado de datos. Aunque cabe
aclarar, que como los alfabetos del texto cifrado estdn en formatos: hexadecimal y pseudo-hexadecimal, por ende,
los caracteres del texto original estan camuflajeados. En este contexto, segiin Rangel & Rangel (2024), observan
con su propuesta basada en "mutacion”, que aunque no se utiliza el pseudo-hexadecimal, se considera que el
camuflaje es bueno para el cifrado de datos, al momento de referir que: "la reduccion de la ejecucion de los
tiempos para cifrado/descrifrado de datos puede lograr que los ciber-criminales no demoren mucho en el proceso
de desencriptado, pero si fuera este el caso, ellos deberian conocer practicamente cada valor del desplazamiento
aleatorio K;, los cuales, también han sido camuflajeados previamente. Por lo tanto, esas tareas de descubrimiento
de dichos valores podrian ser muy dificiles...". En otras palabras, el ciber-delincuente, practicamente tendria que
"adivinar" los valores de cada uno de los desplazamientos aleatorios o posicion de cada caracter en los alfabetos
que utilizan los métodos aqui evaluados. Del mismo modo, el uso del diccionario creado con IA mediante
procesamiento del lenguaje natural, seria una alternativa cuestionable, ya que durante el desarrollo de la presente
investigacion se descubrieron casos de ambigiiedad, los cuales, no reportaron error. En este escenario, el
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procesamiento del lenguaje natural, seria dificil involucrarse, porque la ambigiiedad semantica, a saber, es un
problema que limita trabajar con este tipo de estrategias. Estos casos observados (de ambigiiedad semantica en los
textos cifrados), no se han reportado en la presente investigacion, ya que, esta situaciéon envuelve una gran
variedad de explicaciones que podrian ser cubiertas en un trabajo futuro.

4. CONCLUSIONES Y/O PROYECTOS FUTUROS.

Es bien conocido, que el proceso de cifrado de datos de algunos algoritmos o métodos de encriptado estatico
(Barranco & Galindo, 2022; Courtois, 2012; Dang & Le, 2022; Dhany et al., 2018; Freda, 2022; Fulgueira et al.,
2015; Goémez et al., 2012; Gémez & Diaz, 2021; Lake, 2023; Li & Wang, 2022; Lowery, 2023; Luciano &
Prichett, 1987; Mendoza, 2008; Pieprzyk & Tombak, 1994; PortalCripto, 2023; Van & Jajodia, 2011; Van-Tilborg,
2005), es mucho maés rapido que algunas propuestas dinamicas y/o basadas en algoritmos genéticos (Chong et al.,
2011; Delman, 2004; Griindlingh & Van-Vuuren, 2002; Hossam et al., 2007;Jiménez et al., 2015; Kalsi et al.,
2018; Matthews, 1993; Pisarchik & Zanin, 2008; Rangel et al., 2023; Rangel & Rangel, 2024; Reddaiah, 2016,
2019; Rodriguez, 2020; Wang & Chen, 2021). Sin embargo, elegir alguna de las alternativas estéaticas, no es bueno
para las organizaciones, debido a que, como no presentan variaciones en el resultado obtenido como texto cifrado,
esta situacion puede hacer que la seguridad de los datos sea vulnerable a ataques por parte de los ciber-
delincuentes. En un trabajo de investigacion propuesto por Rangel et al. (2023), se sefiala al respecto, que "si
determinado lenguaje de programacién, permite el cifrado, por ejemplo, del algoritmo MDS5; solo bastaria
«entrenar un modelo supervisado» durante un lapso largo de tiempo, para construir un diccionario con IA; ya sea,
mediante procesamiento de lenguaje natural y/o métodos basados en semantica web, para poder descifrar, por
ejemplo, un texto o clave de 16 caracteres". En cambio, los métodos de cifrado dindmico (Chong et al., 2011;
Griindlingh & Van-Vuuren, 2002; Hossam et al., 2007; Jiménez et al., 2015; Kalsi et al., 2018; Matthews, 1993;
Pisarchik & Zanin, 2008; Reddaiah, 2016, 2019; Rodriguez, 2020; Wang & Chen, 2021), particularmente, los
basados en métodos aleatorios (Delman, 2004; Rangel et al., 2023; Rangel & Rangel, 2024), se puede observar
que son alternativas mas seguras para encriptado de la informacion, ya que, el texto cifrado obtenido, incluso con
una misma cadena de texto plano de entrada, produce distinto resultado en cada ejecucion o experimento (ver
Tabla 3), y ello hace que la informacion sea menos vulnerable a ataques, por parte de los ciber-criminales.

Lo anterior, concierne con la presente investigacion, porque en este trabajo se evalian dos métodos de cifrado
dinamico. Al respecto, se considera que los objetivos fueron alcanzados. En primer término, porque se hizo una
modificacion al procedimiento del algoritmo genético estudiado, denominado como: Noised random pseudo-
hexadecimal GAs, y se logré reducir el tiempo empleado para el cifrado de datos (ver Tabla 2). En segundo
término, se logro evitar el uso del procedimiento basado en algoritmo genético, evitando caer en un ciclo infinito.
Este esquema, se observa en la Tabla 2, donde ocurrio un error en el experimento #4. Detalles de este caso, ya han
sido comentados anticipadamente. Dicha situacion, ha dado lugar a la nueva variante denominada: algoritmo
aleatorio con ruido pseudo-hexadecimal: noised random pseudo-hexadecimal (eliminando el calificativo GAs).
Esta nueva propuesta, es recomendada como nueva alternativa en el cifrado de datos dindmico, ya que, se observo
durante la experimentacion, que este nuevo método permite alcanzar la convergencia en menos tiempo sin hacer
uso del algoritmo genético, siendo capaz de producir distintos resultados, atin cuando se utilice la misma entrada
de texto plano (ver Tabla 2 y Tabla 3). A manera de poder presentar un balance final sobre la investigacion
realizada, se puede observar en la Tabla 2, que la nueva propuesta: noised random pseudo-hexadecimal, es 23.19
veces mas rapida para realizar el cifrado de datos, en comparacion con: Noised random pseudo-hexadecimal GAs.
Aunque la diferencia promedio de velocidades para el descifrado de datos, no es muy sustancial, ya que, la nueva
propuesta solo es 1.14 mas rapida que la alternativa basada en GAs. Sin embargo, debemos recordar, que los datos
de entrada utilizados como texto plano, fueron empleados con una extension menor o igual a 255 caracteres. En
este contexto, se recomendaria realizar pruebas o experimentos con archivos en diferentes formatos, aunque ello
demandaria la realizacion de algunas adaptaciones al procedimiento, lo cual, podria considerarse como un trabajo
a futuro.
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Con respecto a las dificultades observadas en el funcionamiento del algoritmo genético para el cifrado de datos
dindmico, una de ellas, es que puede llegar a seleccionar valores fuera del rango de la tabla ASCII o algunos
caracteres que no son imprimibles en pantalla, ello puede producir pérdida de informacion y reportar errores al
momento del descrifrado de datos, lo cual, constituye una desventaja comparado con: noised random pseudo-
hexadecimal, debido a que, la experimentacion con este ultimo esquema, no presentd dicho problema. Por tltimo,
si observamos resultados obtenidos por otros autores, podemos apreciar que Rangel & Rangel (en revision desde
2024), exponen un método denominado: noised random pseudo-hexadecimal, pero se especifica que fue
implementado: "por sustitucion". Empero, si observamos el procedimiento descrito en ese trabajo, es diferente, al
empleado en la presente investigacion. Dentro de este mismo contexto, la nueva propuesta aqui presentada como:
noised random pseudo-hexadecimal es diferente a la alternativa: noised random pseudo-hexadecimal (by
substitution) que se describe en Rangel & Rangel (en revision desde 2024). Cabe aclarar que ambas propuestas
persiguen evitar el uso del algoritmo genético para el cifrado de datos. Sin embargo, valdria la pena comparar
ambas variantes, incluso se podria implementar otras modificaciones al procedimiento, ya que, no solamente
podrian trabajar el cifrado de datos "por sustitucion", sino también, "por desplazamiento” (o ambas vertientes).
Este podria ser otro trabajo futuro a desarrollar, con la aplicacion del formato pseudo-hexadecimal.
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